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Ciljna skupina

Te smernice so namenjene tako imenovanim "prvim uporabnikom". "First-liners" je krovni
izraz za vse osebe, ki so v neposrednem stiku z osebami, ki so izpostavljene informacijskim
motnjam, s poudarkom na skupinah v poklicnem izobraZevanju. Primeri oseb, ki spadajo pod
ta krovni izraz, so: vzgoijitelji, u€itelji, trenerji, mladinski svetovalci in svetovalci, socialni
delavci in mladinski delavci. Vendar ta seznam ni iz€rpen. Podrocje uporabe tega projekta
vklju€uje tudi druge osebe, ki delajo v izobrazevalnem, socialnem ali zdravstvenem sektorju.
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3.1 Uvod

Koncept dezinformacij (izmisljenih novic) je bil obravnavan v prej$njih poglavjih. Novice
obi¢ajno razsirjajo profesionalni ponudniki novic, vkljuéno z javnimi mediji, komercialnimi
mediji, neodvisnim profesionalnim novinarstvom ali amaterskimi uporabniki (v primeru
platform druzbenih medijev). Novice so dostopne in na voljo v razli¢nih oblikah:

o Digitalne novice: digitalne novice: novice, ki se razsirjajo prek spletnih kanalov v
digitalni medijski obliki (besedilo, slike, zvok, video).

e Tiskani mediji: Casopisi in revije z besedilno in slikovno vsebino.

¢ Oddajanje: Televizija in radio z video in avdio vsebinami.

V tem poglavju se osredoto€amo predvsem na prvo obliko, digitalne novice. Vendar se lahko
predstavljene razprave uporabljajo tudi za druge formate, ki uporabljajo video, zvok in slike.

Digitalne novice so ve€inoma dostopne prek novi€arskih platform, ki jih upravljajo
profesionalni ponudniki novic. Uporabniki lahko do teh novi€arskih platform dostopajo
brezplaéno ali prek naro¢niskih storitev. Te platforme ponujajo spletne vire v priljubljenih
brskalnikih in vire novic na platformah druzbenih medijev, kar uporabnikom omogoca
prejemanje prilagojenih novic.

Novi¢nik je spletna stran ali zaslon, ki se pogosto posodablja in prikazuje najnovej$e novice
ali informacije. Prilagojene novice so storitve, vklju€ene v spletne brskalnike (spletni kanali)
in platforme druzabnih medijev, ki uporabnikom dostavljajo novice glede na njihove osebne
preference. Te preference so doloCene na podlagi razlicnih dejavnikov, kot so naro€anje na
spletne kanale, obiskovanje dolo¢enih spletnih strani in drugo.

Na platformah druzbenih medijev uporabniki prejemajo tudi skupne medije drugih
uporabnikov, ki lahko vklju€ujejo napacne informacije.

Prilagojene novice se v brskalniku ali na platformi druzabnih medijev prikazejo prek storitev
in algoritmov druzabnih medijev. Uporabniki se morda ne zavedajo v celoti, kako ti algoritmi
delujejo, saj ostaja nejasno, ali izbira novic temelji izkljuéno na Zeljah uporabnika ali na
drugih merilih. Platforme druzbenih medijev na primer predstavljajo novice na podlagi
ponudnikov novic, ki jim uporabnik sledi, bralnih navad njegovih prijateljev ali nedavno
kliknjenih ¢lankov, kar lahko tvori vrsto preferenc. Posledi¢no je seznam novic filtriran, kar
pomeni, da niso prikazane vse novice, temvec tiste, za katere algoritem meni, da so za
uporabnika najbolj zanimive. Mnogi trdijo, da to ustvarja informacijski mehurcek, v katerem
novice izbira algoritem in morda ne vklju€uje novic, ki uporabnika zanimajo, vendar jih
algoritem ne vkljuci. Zato je pomembno, da se ne zanaSamo samo na osebne vire novic,
temvec obiS¢emo profesionalne platforme ponudnikov novic, ki jim zaupamo. Vedno je
pomembno kriticno oceniti verodostojnost in to¢nost novic, ne glede na obliko ali nacin
dostave.
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3.2 Iskalniki in algoritmi

Stevilna spletna mesta na internetu si prizadevajo, da bi uporabnike &im bolj pritegnila in
povecala njihov ¢as, ki ga preZivijo na platformi. To e posebej velja za platforme druzbenih
medijev, ki uporabljajo razli¢ne strategije za izboljSanje uporabniske izkusnje. Ena tak3nih
strategij je prikazovanje vsebine, ki je v skladu z interesi uporabnikov. Vendar spletna mesta
ne morejo brati misli in poznati preferenc uporabnikov. Da bi to reSili, se uporabljajo
algoritmi, ki analizirajo podatke o uporabnikih in zagotavljajo prilagojeno vsebino.

Algoritmi so zapletene formule, ki opazujejo, merijo in izraunavajo posameznikove
preference glede vsebine. To lahko vklju€uje dejavnike, kot so €as gledanja dolo¢enih vrst
videoposnetkov, €as, ki ga uporabnik prezZivi na dolo€eni objavi, ali dejanja sodelovanja, kot
so puscanje vSecCkov ali komentarjev. Z analizo teh podatkov algoritmi dolocijo vrsto vsebine,
ki uporabnike zadrzi dlje ¢asa. Te informacije se nato uporabijo za izbiro in priporoanje
podobnih vsebin uporabniku.

Ceprav se ta pristop zdi logiéen in neSkodljiv, ima algoritemska uporaba tudi potencialne
slabosti. Algoritem, ki daje prednost vsebini, ki se zdi uporabniku zanimiva, lahko ustvari
filtrirne mehurcke, kjer so uporabniki izpostavljeni le doloéenim stali§¢em. Filtrirni mehurcki
omejujejo raznolikost vsebine, kar lahko vodi v odmevne komore ali krepi obstojece.

Poleg filtrirnih mehurckov lahko algoritmi pove&ajo ekstremnost vsebine s priporo¢anjem
vedno bolj nignih, obrobnih in ekstremnih objav. Cilj je, da bi bili uporabniki vklju¢eni, vendar
lahko to privede do tega, da so uporabniki usmerjeni v spletne prostore brez razli¢nih stalis¢,
kar povzroci tako imenovano "zaj¢jo luknjo".

Filtrirni mehurcki in zajCje luknje uporabnike izpostavljajo radikalnim vsebinam in z njimi
povezanim skupnostim. Ti spletni prostori so plodna tla za razvoj, rast, izkrivljanje in Sirjenje
napacnih in dezinformacijskih informacij.

Ko uporabniki napredujejo skozi zaj¢jo luknjo, postanejo skrajne govorne to¢ke in lazne
informacije normalne. Ta normalizacija dodatno olaj$a Sirjenje in sprejemanje napacnih
informacij in dezinformacij iz radikalnih virov.

Z razumevanjem vpliva algoritmov na uporabnisko izkusnjo lahko bolje razumemo tveganja,
povezana s filtrirnimi mehurcki, komorami odmevov in zaj¢jimi luknjami. To znanje je
bistvenega pomena za krmarjenje po spletni pokrajini in reSevanje izzivov, ki jih prinasa
informacijska neurejenost.
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3.3 Spletne strategije dezinformacijskih in
ekstremistiCnih organizacij

V prej$njih razdelkih smo raziskali, kako se informacijski nered ustvarja in ohranja v komorah
odmevov in filtrirnih mehur¢kih. Kako pa napacne informacije dosezejo ljudi zunaj teh
prostorov?

NajpogostejSe metode

Napacne in dezinformativne informacije se lahko Sirijo z neStetimi oblikami komunikacije.
Vendar se najpogosteje Sirijo prek razli¢nih kanalov, kot so platforme druzbenih medijev,
spletna mesta, elektronska posta in ustno izroCilo. Najpogostejsi nacini, s katerimi se Sirijo
dezinformacije, so tesno povezani s sedmimi kategorijami problemati¢nih vsebin, ki so
obravnavane v poglavju 1: Razumevanje "laznih novic":

e Satira ali parodija: Nekatere napac¢ne in dezinformativne informacije so
ustvarjene v zabavne namene ali kot satira, vendar jih je mogo¢e napaéno
razumeti kot prave novice. SatiriCna spletna mesta ali racuni v druzabnih medijih
lahko objavljajo humorne ali pretirane zgodbe, vendar jih lahko bralci, ki se ne
zavedajo njihove satiriCne narave, zamenjajo za dejanske informacije.

o Clickbait: ¢lanki, ki vsebujejo napacne ali dezinformativne informacije,
pogosto uporabljajo senzacionalne ali zavajajoCe naslove, da bi pritegnili
pozornost in dosegli ve€ klikov ali ogledov. Njihov namen je izkoristiti
radovednost ali Custva ljudi, da bi spodbudili promet na spletno mesto in ustvarili
prihodek z oglasevanjem.

e Zavajanje: Pri tem gre za izkrivljanje ali napa¢no predstavljanje dejanskih
novic s selektivnim predstavljanjem dejstev ali izpu$€anjem kljucnih informacij.
Lahko gre za jemanje izjav iz konteksta, spreminjanje slik ali videoposnetkov ali
sprevraCanje pomena zgodbe, da ustreza dolo¢eni zgodbi.

e Upodabljanje: napac¢ne in dezinformativne informacije lahko vklju€ujejo tudi
upodabljanje uglednih virov novic ali javnih osebnosti, da se laZznim informacijam
doda verodostojnost. To je mogoce storiti z ustvarjanjem laZnih spletnih strani ali
racunov v druZabnih medijih, ki posnemajo legitimne vire in bralce zavedejo, da
so informacije vredne zaupanja.

o Politi€na manipulacija: V¢asih se informacijske motnje ustvarjajo ali Sirijo z
namenom vplivanja na javno mnenje ali volitve. To lahko vklju€uje Sirjenje laznih
informacij o politiénih kandidatih, manipuliranje z javnim razpolozenjem ali
izkoris€anje obstojecih predsodkov in delitev v druzbi.

o Fabrikacija: napacne in dezinformativne informacije so lahko v celoti
izmisljene in nimajo nobene podlage v resni¢nosti. Gre za ustvarjanje laznih
zgodb, citatov ali dogodkov za zavajanje bralcev ali gledalcev.
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e Povecéanje prek druzabnih medijev: Pri Sirjenju napacnih in
dezinformacijskih informacij imajo pomembno viogo platforme druzbenih medijev.
Lazne zgodbe lahko hitro postanejo viralne, saj jih uporabniki delijo in ponovno
objavljajo, pogosto brez preverjanja tocnosti informacij. Algoritmi, ki jih
uporabljajo platforme druzbenih medijev, lahko prav tako prispevajo k Sirjenju, saj
spodbujajo vsebino, ki temelji na vklju€enosti in ne na toénosti.

Za Sirjenje napacnih in dezinformacijskih informacij se pogosto uporabljajo tudi druge
metode, ki jih je treba podrobneje obravnavati: trolling, doxxing in mainstreaming. To je
opisano v naslednjih dveh podpoglavijih.

Trolanje in doxxing

Ena od pogosto uporabljenih strategij je trolanje. Trolanje je opredeljeno kot namerna
uporaba nevljudnosti, agresivnosti, zavajanja in manipulacije v spletni komunikaciji, da bi
izzvala konflikt ali zabavo. Trolanje z zavajanjem, manipuliranjem ali agresivnostjo sproza
spletne konflikte. Za lastno zabavo izrivajo pogovore in se v bistvu ukvarjajo z digitalnim
ustrahovanjem.

V majhnem obsegu se lahko zdi, da je trolanje razmeroma neskodljivo in da je zgolj
nadlezno. Vendar pa se lahko, ko imajo organizirane skupine trolov dologen cilj, ta nadloga
hitro spremeni v epidemijo dezinformacij. Primer tega je ruska uporaba trolov v druzbenih
medijih kot "orozja". Rusija je uporabila veliko mrezo trolov, ki so po vsem svetu Sirili
dezinformacije v ve¢ jezikih, da bi nadzorovali spletni diskurz o Rusiji. Ti troli niso samo Sirili
laznih informacij, ampak so tudi ciljali na uporabnike druzbenih medijev z objavami, ki so
odstopale od pripovedi, za katero so bili organizirani. Posledicno so se Stevilni uporabniki
druzbenih medijev vzdrzali razpravljanja o Rusiji, kar je trolom omogocilo, da so s svojimi
napacnimi informacijami nadzorovali pripoved.

Doxxing, druga oblika spletnega ustrahovanja, vklju€uje razkrivanje osebnih podatkov ali
identitete posameznikov na spletu brez njihove privolitve. Ceprav ta taktika ne vkljuéuje
posebej Sirjenja dezinformacij, je $e ena od strategij, ki jih uporabljajo spletni troli, da bi
nadzorovali pripoved o dologeni temi, podobno kot trolanje. Doxxing se lahko uporablja za
ustrahovanje uporabnikov druzbenih medijev, s ¢imer se zmanjsa njihova pripravljenost za
objavo vsebine, ki je v nasprotju z Zeleno pripovedio trola.

Razumevanije vpliva trolanja in doxxinga je kljuéno za prepoznavanje razli¢nih taktik, ki se
uporabljajo za manipulacijo in nadzor spletnih pripovedi. Te strategije ne prispevajo le k
Sirjenju laznih informacij, temvec predstavljajo tudi izziv pri spodbujanju odprtega in
informiranega digitalnega okolja.
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VkljuCevanje

Pomembna strategija Sirjenja dezinformacij in ekstremisti¢nih vsebin je njihova normalizacija
ali "vkljuCevanije". Pri tem ima klju¢no vlogo izpostavljanje. Izpostavljenost napaénim in
dezinformacijam lahko privede do vztrajnih napacnih prepri¢anj ljudi v zvezi z dolo¢enimi
temami, kar normalizira napacne ideje v njihovih glavah. To izpostavljanje se lahko zgodi v
razli¢nih oblikah.

Ena od pogostih oblik izpostavljenosti je razSirjanje informacij med posamezniki, ko
posamezniki delijo informacije z drugimi. To se lahko zgodi z osebnimi stiki ali v ve€jem
obsegu z vplivnezi v druzbenih medijih. Vplivnezi, ki imajo velik doseg v razli¢nih skupinah,
lahko nevede ali namerno delijo napacne informacije, kar vpliva na veliko Stevilo
posameznikov. Tak8na Siroka izpostavljenost vodi v normalizacijo napacnih informacij med
razlinimi obCinstvi.

Ekstremisti¢ni posamezniki in organizacije pri Sirjenju svojih idej pogosto uporabljajo humor,
satiro in ironijo.

Satira je lahko moc&no orodje za izpodbijanje zatiralskih ideologij, spreminjanje pripovedi ali
normalizacijo niSnih pogledov v glavnhem toku. Na podro¢ju dezinformacij se satira uporablja
na razli¢nih podrocjih. Parodi¢na spletna mesta, kot sta The Onion ali De Speld, objavljajo
neresnicne vsebine za namene humorja, ne da bi nameravala zavajati javnost. Nekateri
posamezniki in skupine pa satiro in ironijo uporabljajo z zlonamernim namenom, da bi
diskreditirali glavno novinarstvo, znanost ali spodbujali ekstremisti¢ne ideje in
dezinformacije. Z uporabo satire in humorja postane takSna vsebina v politiénem diskurzu
dostopnej$a in sprejemljivej$a, s Eimer je izpostavljena SirSemu obcCinstvu.

EkstremistiCne vsebine so pogosto zanimive za mlade kot oblika zabave ali iskanja senzacij.
Mladi posamezniki, ki i€ejo smisel, tezijo k intenzivnim in novim izkusnjam, zato so bolj
dovzetni za ekstremistiCne ideje in z njimi povezane dezinformacije.

Memi, ki so Siroko deljeni kosi humornih kulturnih vsebin, so $e ena moZznost za Sirjenje
ekstremisti¢nih ideologij. Memi so na voljo v razli¢énih oblikah, vkljuéno s slikami,

jih skrajnezi uporabljajo za normalizacijo svojih idej. Igriva narava memov ekstremistom
omogoca, da prikrijejo, ovrzejo ali zanikajo Skodljivost svojih sporocil. TakSna "ostra" ali
provokativna vsebina postane sprejemiljivejSa, ob obtozbah o seksizmu, rasizmu ali
ksenofobiji pa jo lahko ustvarjalci zlahka zavrnejo kot "samo Salo". To brisanje meja med
igrivimi potegav&cinami in problemati¢no vsebino ustvarja dvoumnost, zaradi Cesar je tezko
logiti nedolZne $ale od ekstremistiénih sporogil. Zabec Pepe, lik iz spletne risanke, ki je bil
sprva ustvarjen kot neskodljiva Sala, so si ga prisvojili spletni belski supremacisti. To je
povzrocilo zmedo pri internetnih uporabnikih, saj so se ekstremistiCne razliice tega mema

5
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pomesSale z neskodljivimi. Do normalizacije ekstremisti¢nih vsebin pride, ko je tem
sporocilom izpostavljenih ve€ posameznikov, kar zabriSe meje med tem, kaj je sprejemljivo
in kaj ne.
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3.4 Manipulirana vsebina

S tehni¢nega vidika so vse informacije ali "novice" v medijih kombinacija besedila, slike,
zvoka in videa. Vendar pa je treba ugotoviti, ali so informacije verodostojne ali ne. Opozoriti
velja, da lahko napac¢ne informacije uporabljajo pristne slike, vendar zgodbo manipulirajo in
izkrivljajo dejanska dejstva.

V preteklosti je veljalo, da lahko besedilo napise vsakdo, medtem ko se je za slike, zvok in
videoposnetke domnevalo, da so bolj ali manj avtenti€ni in da je za njihovo spreminjanje
potrebno strokovno znanje. Vendar je z nedavnim tehnoloSkim napredkom mogoce
manipulirati tudi s slikami, zvokom in videom. To lahko dosezZejo strokovnjaki ali aplikacije, ki
uporabljajo sisteme umetne inteligence, kot je tehnologija deepfake. Zato je treba razlikovati,
ali je bil zvok ali video posnetek resni¢no posnet z mikrofonom ali videokamero ali pa je
rezultat strokovnega urejanja ali sistemov umetne inteligence (generativna umetna
inteligenca in sinteti¢ni mediji: glasovni kloni, videoposnetki deepfake). Poleg tega bi moralo
biti tehnic¢no izvedljivo ugotoviti prvotni vir, proizvajalca ali izdajatelja slike, zvoCnega ali
video vira. To pa zato, ker je vire mogocCe veckrat deliti, kopirati ali razSirjati po svetovnem
spletu in druzabnih medijih. Zato je lahko za obiCajne uporabnike teZko dologiti prvotni vir in
proizvajalca, tudi e sumijo, da je novica morda napacna informacija.

Da lahko uporabniki razlikujejo med resni¢nimi in izmisljenimi novicami, je potrebnih ve¢
korakov. Ve¢ informacij o tem najdete v poglavju 2: Ukrepi in ve$éine. Priporoamo, da to
poglavje preberete, da se seznanite z zapletenimi podrobnostmi za prepoznavanje laZnih
informacij. Vendar je tu kratek, zelo poenostavljen povzetek:

 Korak 1: Ozaves¢€anje uporabnikov: Uporabniki se morajo zavedati, da so
novice lahko izmiSljene. Izvajanje dejavnosti ozaveS€anja je klju¢nega pomena
za obvescCanje uporabnikov o tem, kaj so izmisSljene novice in kako se lahko
za&citijo pred njihovimi posledicami.

o Korak 2: Preverite zanesljivost zaloznika: Vecja ozaveS¢enost o izmiSljenih
novicah spodbuja uporabnike, da se sprasujejo o zanesljivosti virov novic in
izdajateljev. Pri tem je treba upoStevati obliko medija, ne glede na to, ali gre za
televizijski kanal, revijo, €asopis (spletni ali tiskani) ali platformo druzbenih
medijev. Medijski kanali, ki omogoc&ajo enostavno deljenje ali razSirjanje novic, so
lahko manj zanesljivi. Nasprotno pa so medijski kanali, ki olajSajo identifikacijo in
preverjanje vira, obi¢ajno bolj zanesljivi.

V zvezi z novicami, ki se razsirjajo prek interneta, bi morali ponudniki storitev, kot so
novicarski servisi in omrezja druzbenih medijev, uporabiti nove tehnologije za preverjanje
zanesljivosti virov ter sledenje prvotnemu izdajatelju in viru. Tehnologija veriZzenja blokov je
ena od taksnih tehnologij, ki lahko olaj$a ta prizadevanja.

Z upostevanjem teh korakov in izkori§€anjem tehnologije lahko uporabniki pridobijo mo¢&, da
se znajdejo v digitalnem okolju, lo€ijo prave novice od napac¢nih informacij in sprejemajo
informirane odlo€itve o informacijah, ki jih najdejo.
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Razumevanje deepfakes: sinteticne medijske manipulacije

Deepfakes so po definiciji Cambridge Dictionary "video ali zvoc¢ni posnetki, ki zamenjajo
obraz ali glas nekoga drugega tako, da je videti resnicen".

V ¢lanku "Deepfake explained" iz leta 2020 pisateljica Meredith Somers navaja, da "(a)
deepfake pomeni posebno vrsto sinteti¢nih medijev, kjer je oseba na sliki ali videoposnetku
zamenjana s podobo druge osebe". Poleg tega je pojasnjeno, da je "izraz 'deepfake' konec
leta 2017 prvi¢ skoval istoimenski uporabnik Reddita. Ta uporabnik je na spletnem mestu za
novice in zdruzevanje ustvaril prostor, kjer je delil pornografske videoposnetke, ki so
uporabljali odprtokodno tehnologijo zamenjave obrazov."

Globoki ponaredki se uporabljajo v razli¢nih sektorjih in za razlicne namene. Nekateri
pomembni primeri vkljuCujejo:

e izsiljevanje: Globoki ponaredki se lahko uporabijo za ustvarjanje laznega
obremenilnega gradiva, kar lahko vodi v izsiljevanje. Poleg tega lahko zrtve
dejanskega izsiljevanja trdijo, da so dokazi ponarejeni, kar jim omogoca
verodostojno zanikanje, saj je globoke ponaredke vedno tezje razlikovati od
pristne vsebine.

o Pornografija: Na internetu je postala zelo razSirjena globoka pornografija.
Poroéilo nizozemskega zagonskega podjetja za kibernetsko varnost Deeptrace
ocenjuje, da je bilo priblizno 96 % vseh spletnih globokih ponaredkov
pornografskih.

o Politika: Globoki ponaredki so bili uporabljeni za napacno predstavitev
znanih politikov v videoposnetkih, Sirjenje dezinformacij in manipuliranje z javnim
dojemanjem. Primeri vkljuCujejo globoke ponaredke, v katerih nastopajo Barack
Obama, Donald Trump, Volodymyr Zelensky in Vladimir Putin.

e Igranjeffilmi: Obstajajo ugibanja o uporabi deepfakes za ustvarjanje
digitalnih igralcev v prihodniih filmih. Ceprav so bili digitalno ustvarjeni ali
spremenijeni ljudje v filmih prikazani Ze prej, bi lahko deepfakes prispevali k
novim dosezkom na tem podrocju.

e Druzbeni mediji: Uporabniki so globoke ponaredke uporabljali na razli¢nih
platformah druzbenih medijev. Posamezniki zamenjajo obraze v prizorih
priljubljenih filmov ali serij s svojimi in tako ustvarijo osebne videoposnetke.
Platforme, kot je Facebook, so sprejele ukrepe za odkrivanje in oznacevanje
deepfakes kot laznih, s ¢imer so zmanjSale njihovo prednost v kanalih
uporabnikov.
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Odkrivanje in blaZenje globokih ponaredkov: tehnoloski pristopi

Raziskovalci dejavno raziskujejo metode za odkrivanje in obravnavanje problema laznih
zvocnih in video posnetkov. Uporabljajo razlicne pristope:

o Algoritemsko odkrivanje: Eden od pristopov vkljuCuje razvoj algoritmov, ki
lahko prepoznajo manipulirano vsebino. Ti algoritmi analizirajo razli€ne vizualne
in zvocne znake, da bi odkrili neskladnosti ali nepravilnosti, ki kaZzejo na
prisotnost globokega ponaredka. Z uporabo tehnik strojnega uéenja in umetne
inteligence lahko ti algoritmi s€asoma izbolj$ajo svoje zmoznosti odkrivanja.

« Tehnologija verizenja blokov: Druga tehnika predlaga uporabo tehnologije
verizenja blokov za preverjanje vira medija. Veriga blokov je digitalna glavna
knjiga, ki na varen, pregleden in proti ponarejanju odporen nacin beleZi
transakcije v omrezju raCunalnikov. Uporablja decentralizacijo in kriptografijo za
zagotavljanje zaupanja brez potrebe po osrednjem organu. V tem scenariju bi
bilo treba videoposnetke pred prikazom na platformah druzbenih medijev preveriti
prek blokovne verige. Z zagotavljanjem, da so odobreni samo videoposnetki iz
zaupanja vrednih virov, bi se lahko zmanjSalo Sirjenje potencialno Skodljivih
deepfake medijev.

o Digitalni podpisi: Nekateri predlagajo digitalno podpisovanje vseh
videoposnetkov in slik, posnetih s fotoaparati, vklju¢no s fotoaparati pametnih
telefonov, kot sredstvo za boj proti globokim ponaredkom. To bi pomenilo
dodeljevanje edinstvenih digitalnih podpisov vsakemu mediju, kar bi omogocilo
izsleditev vsake fotografije ali videoposnetka do njegovega prvotnega lastnika.
Ceprav lahko ta pristop pomaga pri sledenju izvora vsebine, obstajajo pomisleki
glede morebitne zlorabe, na primer pri usmerjanju na disidente ali krSenju
zasebnosti.
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