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Coping Strategies Against Information Disorder

v Pojasniti, kaj pomeniinformacijska motnja.

v'ozavescanje o vzrokih in drugih vplivih v zvezi s prepri¢anjem o
informacijskih motnjah

v pojasniti, kako ti vplivi delujejo in vplivajo na ¢lovekovo
Zaznavanje.

v Pridobiti spretnosti za prepoznavanje in obvladovanje prepricanja
v informacijsko motnjo.
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Ozavescanje 1

Kaj je informacijska motnja?

FALSENESS

Informacijska motnja je skupni izraz za tri vrste
zavajajocih in/ali Skodljivih informacij.

Te vrste se delijo v dve kategoriji:
Napacne

informacije
Neresni¢ne

informacije, ki se

Sirijo, ne da bi

vedeli, da so
neresnicne, npr.
zaradi napake ali
napacne razlage.

Ne glede na to, ali so informacije napacne ali ne.

Ali se informacije Sirijo z zlonamernim
namenom, da bi sSkodile drugim.

Tri vrste:

1. Napacne informacije: napacne, brez
namena Skodovati

2. Dezinformacije: lazne, z namenom skodovati

3. Zlonamerne informacije: resnicne, namen
Skodovati

cCOoS i atu

Dezinformacije
neresnicne
informacije, ki se
Sirijo z
zlonamernim
namenom
zavajanja
prejemnika
informacij.
Pogosto se
uporablja za
spodbujanje
dolocenih

TYPES OF INFORMATION DISORDER

INTENT TO HARM

Zlonamerne

informacije
temelji na dejanskih
podatkih, vendar se Siri z
namenom povzrociti

Skodo. Pogosto gre za
informacije, ki so vzete iz
konteksta ali pretirane,
da bi se spodbudila
dolocena agenda, npy
sovrazni govor.

Izvorna slika (spremenjena)



https://open.ocolearnok.org/okinfolit/chapter/information-disorder-truth-trust/
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Primeri informacijske motnje

Vse tri oblike informacijske motnje so v druzbi razsirjene.
Napacne informacije veCinoma temeljijona
nevednosti in osebnih predsodkih. Te lahko povzrocijo _ =
napacne interpretacije, ki ob deljenju ustvarjajo infopraaciie
napacne informacije. it &
Dezinformacije so lahko zelo velik problem, na primer '
deljenje "laznih novic" v medijih. Dezinformacije pa
se lahko pojavijo tudi v manjsih primerih, na primer v
podjetjih, ki za svoje izdelke/storitve puscajo lazne
ocene, ali v élankih z ekstravagantnimi SOKANTNIMI

Napacne

naslovi, da bi ljudi zavedliin kliknili nanje. ?Ionamer.l?e
Zlonamerne informacije so lahko na primer zbiranje informaciie
osebnih podatkov z ribarjenjem, pa tudi uporaba teh Zloraba osebnih
osebnih podatkov, npr. za doxxing, krajoidentitete ali pOdatk;‘éraba e
oCrnitev ugleda nekoga. informaci

CﬂQ‘\‘qlu lzvorna slika (spremenjena)



https://doi.org/10.5007/1518-2924.2021.e76900

Verav
informacijsko
motnjo:

a Problematicno
vedenje



https://www.freepik.com/free-vector/cognitive-dissonance-abstract-concept-vector-illustration-mental-discomfort-conflict-missing-out-psychological-abuse-emotional-state-decision-making-experience-abstract-metaphor_12469760.htm#query=quot%20Perceived%20behavioural%20control%20quot&position=12&from_view=search&track=ais&uuid=aafd79dd-a86c-47c8-ab45-cd8669232c7a
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Teorija nacrtovanega vedenja

Teorija naCrtovanega vedenja je teorija, ki
pojasnjuje, kako se ljudje vedejo tako, kot
se vedejo.

V modelu je razvidno, da je zaizvedbo
vedenja potreben namen.

Namero ustvarja kombinacija treh
dejavnikov:

= StaliS¢a / osebna prepricanja
= Subjektivhe norme

= Zaznanivedenjskinadzor

Stalisca

Subjektivne
norme

Zaznani nadzor
vedenja

Vedenje

Informacije o viruin slika (spremenjena)



https://grafisch-ontwerp.org/gedrag-beinvloeden-met-de-theory-of-planned-behaviour/
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Primer te teorije

To je primer uporabe te teorije.

Njihova osebna stalisca, vpliv
socialnega okolja in stopnja nadzora, ki
jo zaznavajo, jih vodijo k dolo¢enemu
vedenju: prenehanjukajenja.

Odnosi:

Kajenje je sproScujoce;
Kajenje veliko stane;
Kajenje Skoduje mojemu
zdravju.

Namen: Obnasanje: e o
Prenehal bom kaditi Preneham kaditR\PZ

-
-
-
.
—--—‘---.
. mm s o W m=

Zdaj pa ta model uporabimo za prepricanje o
informacijski motnji!

© 2018 www.simplypsychology.org . .
Izvorna slika (spremenjena)



https://www.simplypsychology.org/theory-of-planned-behavior.html

Ozavescanje 1 Prepri¢anje

je stanjeali navada uma, v katerem se zaupa v neko
kliknite osebo ali stvar.

@
Odnos / osebna prepricanja (1/2)@%

Prepricanje je misel, ki jo ima oseba za Morebitno prepri¢anje ostane z osebo, dokler
resnicno. Prepricanje lahko izviraiz razlicnih ga ne sprejme kot resnicnegain ga vkljuCiv svoj
virov, kot so: individualnisistem prepricanij.

lastna opazanja ali poskusi; Vsaka oseba na svoj nacin ocenjuje inisce

sprejemanie kulturnih in drusbenih trdne razloge ali dokaze za ta morebitna

standardov (npr. religije); prepricanja.
kar jim povedo drugi (npr. izobrazevanje Ko oseba neko prepricanje prizna kot resnico,

ali mentorstvo). ki jo je pripravljena zagovarjati, lahko recemo,

da je del njenega sistema preprican;.

cCOoS i atu



OzavescCanje G

Primer

Nekdo je dal cepitisvojega otroka,

Odnos / osebna prepricanja (2/2) pri katerem so pozneje
diagnosticiralimotnjo avtisticnega
v v spektra.
Zakljucek: Clovekov odnos do necesa se : :

o . e e Ta oseba je lahko bolj dovzetnaza
oblikuje na podlagi izkusenjin (zivljenjskih) ), Gl el meileam ol
lekcij, s katerimi se je srecal v svojem objavam na druzbenih omreZjih, da
Zivljenju, cepiva povzrocajo avtizem, kot

liudje, ki nimajo te osebne izkusnje.

V primeru verjetjav (napacne) informacije

so ljudje bolj nagnjenik temu, da verjamejo s
mformac_”amf Ce. Se. UJe”majO- 2 I.ITOV'_m'- _ Oseba se je okuZila s COVID-
osebnimi stalisci, ki so jih pridobili v zivljenju 19 in ni zelo zbolela. Prav tako
(potrditvena pristranskost). Vendar te ni zbolel nihce v njenem
osebne izkusnje ne odrazajo vedno SULSELATSOGL:
natanéno sveta Ta oseba bi lahko bolj verjela
¢ . novicam ali objavam na
druzbenih omrezjih, da je
pandemija COVID-19
o pretirana.
costaid



Ozavescanje 1

Subjektivhe norme / druzbeni vpliv (1/3)
Kot je razvidno iz prej predstavljene teorije, ima

druzbeno okolje pomembno vlogo pri vedenju
posameznika.

Skratka, socialno okolje osebe sestavljajo njeni
socialni odnosi, fizicno okolje in kulturno okolje, v
katerem deluje in sodeluje.

Drzava, v kateri nekdo odrasca, je na primer del
njegovega socialnega okolja, prav tako kot socialne
skupine, kot so druzina, prijatelji, Sola, vrstniska
skupinain celo spletni prostori, ki jih obiskuje.

Cnct"“ Opredelitevvira | Slika: Freepik



https://www.lawinsider.com/dictionary/social-environment
https://www.freepik.com/free-photo/chain-people-origami_9393871.htm#page=3&query=quot%20social%20relationships%20quot&position=3&from_view=search&track=ais&uuid=fac74f52-ef37-4821-a471-7cafca19bdb4

Ozavescanje 1

DRESS CO

Subjektivne norme / druzbeni vpliv (2/3)
Vecina druzbenih skupin ima svojo .
¢ V2 N\

subjektivno predstavo o tem, kako se
primerno obnasati. To so norme, ki so
pomemben del identitete druzbene skupine. 22

Biti del skupine pomeni upostevatite
subjektivne norme. Zaradi tega lahko ljudje
spremenijo svoje vedenje (namerno ali
nenamerno), da bi se prilagodili tem

Ce je del identitete skupine sledenje
dolocenim nezaupljivim medijem ali
verovanje v dolocene nedokazane

teorije (zarote), kar velja za Stevilne

normam. . :

spletne skupnosti, se bodo novi
Primer: upostevanje kodeksa oblacenja na potencialni ¢lani nagibali k temu, da
delovhem mestu. se prilagodijo.

Slika: Freepik


https://www.freepik.com/free-vector/hand-drawn-dress-code-illustration_31751731.htm#query=quot%20dress%20code%20quot&position=3&from_view=search&track=ais&uuid=f200f588-b974-4667-9236-42a2a9f29a7f

OzavescCanje o

Subjektivne norme / druzbeni vpliv (3/3)

Drugi nacini, kako lahko okolje vpliva na vedenje, da nekdo
verjame laznim informacijam:

= Ljudje se v skupini manj trudijo ali manj kriticno
razmisljajo (social loafing).

= Clani skupine lahko s komuniciranjem in
argumentiranjem prepricujejo o stalisCih in prepricanjih
posameznika.

= Ko clani skupine zahtevajo spremembo vedenja, je oseba
bolj pripravljena ravnati v skladu z njimi.

Zakljucek

Zaraditeh dejavnikov
ima oseba ve¢ moznosti,
da sprejme informacijo

kot resnico, cev to
verjame vecina njene
druzbene skupine.
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CcO<

Zaznani vedenjski nadzor (1/3)

Zaznani vedenjski nadzor se nanasa na
zaznavanje osebe, kako enostavno ali tezko je
izvajati vedenje, ki jo zanima.

Tesno je povezana s samoucinkovitostjo, ki je
prepricanje posameznika, da je sposoben
doseci cilj.

(e [V |

V primeru prepricanja o
(laznih) informacijah lahko na
to zaznavanje nadzora
vplivajo naslednji koncepti:

Opredelitevvira | Slika: Freepik



https://www.sciencedirect.com/science/article/abs/pii/074959789190020T?via%3Dihub
https://image.freepik.com/free-photo/female-hands-hold-paper-with-text-i-can-i-can-it-scissors-yellow-background_383883-93.jpg

OzavescCanje 0

Zaznani vedenjski nadzor (2/3)

* Pomanjkanje verodostojnih virov: e nekdo pridobiva informacije
samo iz nezanesljivih viroy, je bolj verjetno, da bo naletel na napacne
informacije. Brez nasprotnih informacij je vecja verjetnost, da bodo
lazne informacije sprejete kot resnica;

" Omejeno znanje ali strokovnost: brez osnovnih informacij je lazje
sprejetinapacneinformacije kot resnicne;

= pomanjkanje medijske pismenosti: nezadostno razumevanje
kritiCne presoje in vrednotenja informacij;

9

= Custveno sklepanje: ¢ustva vplivajo na sklepanje. Kadar je oseba
mocno custveno navezana, je lahko bolj nagnjenak sprejemanju
informacij, ki podpirajo to Custveno stanje, tudi e so napacne;

@)
T2 If'l Slika, ki jo je vectorjuice na Freepik.
) (L9 |



https://www.freepik.com/free-vector/psychological-manipulation-abstract-concept-vector-illustration-mental-abuse-dark-psychology-emotional-blackmailing-social-engineering-gaslight-effect-brain-manipulation-abstract-metaphor_12469758.htm#query=Problematic%20Behaviour&position=49&from_view=search&track=ais&uuid=ac03c462-76af-4268-a43e-df18ddd4707b

OzavescCanje 0

Zaznan nadzor nad vedenjem (3/3)

= Potrditvena pristranskost: nagnjenost k
hitrejSemu sprejemanju informacij, ki
potrjujejo ze obstojecCa prepricanja, kot drugih
informacij, tudi Ce so te napacne;

= Kognitivne bliznjice: ljudje ne razmisljajo
kriticno o vsem: vCasih uporabljajo hevristike
ali "bliznjice". To po¢ne vsakdo, vendar lahko,
kadar se uporablja v napacnem scenariju,
povzroCi sprejemanje napacnih informacij. To
je Se posebej razsirjeno, kadar se tema ne zdi
pomembna.

Vir | Pixabay Licenca


https://medium.com/@vivangandotra/term-of-the-day-heuristic-simplification-a3976928cb9f
https://pixabay.com/service/license-summary/

Spretnosti za prepoznavanje
prepricanja o napacnih in
dezinformacijskih
informacijah

Vir | Pixabay Licenca


https://pixabay.com/illustrations/magnifying-glass-looking-for-find-1020142/
https://pixabay.com/service/license-summary/
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Spretnosti za prepoznavanje prepricanja o dezinformacijah (1/3)

= Spremljajte priljubljene pripovedi v medijih,
da boste vedeli, kaj se dogaja na podrocju

Odvisno od konteksta: dezinfo rmacij

Verovanje v (dezinformacije in) = Bodite pozorni na znake "rdece zastave".
dezinformacije se lahko med

posameznikizelo razlikuje. Za to

To so znaki, ki kazejo na radikalizacijo, ki je

ni enega samega pravega ukrepa pog.OStO poslﬂedlca prepricanja v
ali spretnosti, s katero bi se ji dezinformacije.

lahko zoperstavili. Vendar pa . . .. v ...
JAABSUELI, VB PR = Ko opazite nekaj zaskrbljujoCih mnenj, izjav
obstajanekaj splosnih vescin, ki

jih je treba imetiv mislih. ali argumentov, poskusite o tem zaceti
dialog. VeC o tem si lahko preberete v
modulu 4: Omogocanje dialoga.
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Signali z rdeco zastavo (2/3)

lzCrpnega seznama, ki bi zajemal vse mozne
znake, ki bi lahko kazali na radikalizacijo, ni, saj
je ta tema prevec zapletena in odvisna od
konteksta. Proces radikalizacije se nenehno
spreminja in razvija, s tem pa tudi njeni
kazalniki.

Vendar pa je v nadaljevanju navedenih nekaj
primerov, ki prikazujejo, kako so lahko ti
signali videti:

Cnc Teo (Y] Vir | Pixabay Licenca


https://pixabay.com/illustrations/activist-expression-struggle-7167364/
https://pixabay.com/service/license-summary/
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Primeri signalov rdece zastave (3/3)

uporaba problematicnih izjav ali jezika,
za katerega je znano, da je povezanz
dezinformacijskimi ali radikalnimi
skupinami, na primer poudarjanje
delitev na mi in oni, povezanih z etnicno
pripadnostjo ali vero.

Vse vecji obCutek pripadnosti doloceni
(politicni, verski, etnicni) skupini ali
nasprotno, obcutek, da ne pripadajo
nikamor.

Prekinitev starih prijateljstev v korist
novih prijateljev iz radikalne skupine.
aiu

Spremembe razpoloZenja in/ali
izoliranost.

Opazne spremembe v (Solskem) uspehu
ali izostajanju od pouka.

vkljuCevanje v razlicne prostocasne
dejavnosti.

Sodelovanje v predstavitvah.
Odklonilen odnos do druzbe in oblasti.
Radikalno spreminjanje oblacil ali videza.

Nedavna izpostavljenost enemu ali vec
sprozilnim dejavnikom.

Vir | Pixabay Licenca


https://pixabay.com/vectors/red-flag-capture-signal-sport-308663/
https://pixabay.com/service/license-summary/

Ozavescanje 1
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https://doi.org/10.1016/0749-5978(91)90020-t
https://home-affairs.ec.europa.eu/system/files/2023-07/ran_cn_paper_how_to_respond_to_disinformation_in_public_communications_27-29032023_en.pdf
https://doi.org/10.5007/1518-2924.2021.e76900
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