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Zielgruppe

Diese Leitlinien richten sich an die so genannten "First-Liner". "First-liners" ist ein tber-
greifender Begriff fir alle Personen, die in direktem Kontakt mit Menschen stehen, die durch
Informationsstérungen gefahrdet sind, wobei der Schwerpunkt auf Gruppen in der beruf-
lichen Bildung liegt. Beispiele fur Personen, die unter diesen Oberbegriff fallen, sind:
Erzieher, Lehrer, Ausbilder, Jugendberater und -betreuer, Sozialarbeiter und Jugendarbeiter.
Diese Liste ist jedoch nicht erschdpfend. Der Anwendungsbereich dieses Projekts umfasst
auch andere Personen, die im Bildungs-, Sozial- oder Gesundheitsbereich tatig sind.
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1.1 Einleitung zu diesem Kapitel

In den letzten Jahren wurde der Begriff "Fake News" weithin verwendet. Es ist jedoch
wichtig zu verstehen, was dieser Begriff eigentlich bedeutet. Im Wesentlichen bezieht er sich
auf falsche Geschichten oder Fehlinformationen, die im Internet oder tiber verschiedene
Medienkanale kursieren. Ein anderer Begriff, der haufig zur Beschreibung dieses
Phanomens verwendet wird, ist "Informationsstérung”. In den folgenden Unterkapiteln
werden wir uns mit dem Thema Informationsstérungen befassen und zunéchst den Zweck
von Informationen erlautern. AnschlieRend werden wir uns eingehender mit Falsch-
informationen befassen, einschliel3lich der verschiedenen Arten und der ihnen zugrunde
liegenden Beweggrunde. Auf diese Weise werden wir das unterschiedliche Ausmalf} der mit
falschen Informationen verbundenen Schaden aufzeigen. Es ist wichtig zu erkennen, dass
falsche Informationen, die mit schadlichen Absichten verbreitet werden, zu erheblichen
Problemen fihren kénnen. Wir erlautern die Griinde, warum Menschen an solche Falsch-
informationen glauben, und untersuchen die Mechanismen und Auswirkungen, die sie auf
die kollektive Denkweise haben. Um weitere Klarheit zu schaffen, werden in dieser Ver-
offentlichung Beispiele fir Falle von Falschinformationen angefiihrt.
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1.2 Die digitale Informationsgesellschatft

Junge Menschen sind in der heutigen digitalen Gesellschaft Blrger, die sich an Online-
Debatten und -Diskussionen beteiligen, ihre Bedenken auf3ern und aktiv werden kdnnen.
Um ihre sichere, wirksame, kritische und verantwortungsvolle Teilnahme an der digitalen
Welt zu gewdahrleisten, bendtigen sie eine digitale Blrgerschaft. Unter digitaler Burgerschaft
versteht man im Allgemeinen die Kompetenzen, die fiir eine aktive Teilnahme an der
digitalen Gesellschaft erforderlich sind. In den letzten Jahren hat sich das Versténdnis von
digitaler Blrrgerschaft dahingehend entwickelt, dass es ein breites Spektrum an Kompe-
tenzen und Verhaltensweisen umfasst, die junge Menschen in die Lage versetzen, die
Mdglichkeiten des Internets flr eine aktive Beteiligung zu nutzen und sie gleichzeitig vor den
damit verbundenen potenziellen Risiken und Schaden zu schiitzen.

Eine dieser Kompetenzen, die fur die digitale Burgerschaft von zentraler Bedeutung sind, ist
die Medien- und Informationskompetenz, d. h. die Fahigkeit, Informationen im Internet zu
verstehen und kritisch mit ihnen umzugehen. Verlassliche Informationen sind einer der
Eckpfeiler einer gut funktionierenden demokratischen Gesellschaft. Der Zugang zu diesen
Informationen ermd@glicht es den Biirgern, sich an Entscheidungsprozessen zu beteiligen
(indem sie bei der Ausiibung ihres Wahlrechts alle Informationen sorgfaltig abwagen) und
die Regierungen zur Rechenschaft zu ziehen. Die Biirger verlassen sich im Allgemeinen auf
die Nachrichtenmedien, wenn es darum geht, die wichtigsten Informationen tber Politik,
gesellschatftliche Fragen, Wirtschaft und andere Ereignisse, die fiir das Funktionieren der
Gesellschaft von Bedeutung sind, zu erhalten. Da es fir die Redaktionen unmdéglich ist, Uiber
alle Ereignisse in der Welt zu berichten, werden die Nachrichten von Journalisten ausge-
wahlt und abgedeckt. Redaktionsprozesse wie redaktionelles Gatekeeping und Fakten-
Uberprufung ermdéglichen eine zuverlassige Berichterstattung tber die wichtigsten
Ereignisse.

In jungster Zeit jedoch hat sich das Informationsumfeld durch die weite Verbreitung des
Internets und der sozialen Medien drastisch verandert. Einige Wissenschatftler sind der
Meinung, dass wir uns derzeit in einem Zustand der "Informationskakophonie” befinden, die
sich durch "das schrille Rauschen vieler, widerspruchlicher Stimmen, die Informationen
anbieten, unter den Bedingungen eines geringen Medienvertrauens" auszeichnet (Cotter &
Thorson, 2022). Da moderne Technologien die Verbreitung von Informationen auf globaler
Ebene ermdglichen, werden Nachrichten in einem zunehmend komplexen Informations-
umfeld erstellt, geteilt und konsumiert. Da digitale Technologien weithin zuganglich sind, ist
es fur jedermann einfacher als je zuvor, Informationen zu erstellen und weiterzugeben. Vor
allem mobile Gerate haben diese Entwicklung beschleunigt: Informationen kénnen nun mit
enormer Geschwindigkeit ausgetauscht werden, jederzeit und an jedem Ort. Dartber hinaus
hat sich der Konsum von Informationen durch die explodierende Popularitat von Social-
Media-Plattformen von einer privaten, einsamen Aktivitat zu einer offentlichen und gemein-
samen Aktivitat entwickelt. Uber diese Plattformen verlassen sich die Menschen zunehmend
auf ihre Freunde, Verwandten, Kollegen oder andere Bekannte in ihren Netzwerken, die
ihnen mit ihren Empfehlungen den Weg durch das komplexe Informationsnetz weisen. Es ist
jedoch wichtig zu beachten, dass Plattformen nicht als neutrale Kommunikationskanale
dienen. Stattdessen werden sie von Milliarden individueller Nutzer angetrieben, von denen
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jeder seinen eigenen Hintergrund, seine eigenen Werte und Ziele hat und von denen jeder
Nachrichten produziert, die diese Positionen widerspiegein.
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1.3 Informationsstorung

Das Thema der falschen und geféalschten Informationen im Internet und insbesondere in den
sozialen Medien hat in den letzten Jahren zunehmend die Aufmerksamkeit von Wissen-
schaftlern und politischen Entscheidungstragern auf sich gezogen. Ereignisse wie die
Prasidentschaftswahlen 2016 in den USA, die Brexit-Kampagne im Vereinigten Konigreich,
die Covid-19-Pandemie und in jingster Zeit die russische Invasion in der Ukraine haben die
Bedrohungen und Risiken von Falschinformationen im Internet in den Vordergrund geruckt.

In ihrem Bericht fur den Europarat bezeichnen Wardle und Derakhshan die verschiedenen
Arten von falschen oder irrefihrenden Informationen, die online kursieren, als "Informations-
stérung". Genauer gesagt, unterscheiden sie zwischen drei Arten von Informationsstérun-
gen: Fehlinformationen, Desinformationen und Falschinformationen. Die Unterscheidung
zwischen diesen drei Arten der Informationsstérung basiert auf zwei Elementen. Erstens
wird unterschieden zwischen Nachrichten, die wahr sind, und Nachrichten, die falsch sind.
Zweitens wird auf die Absicht hinter der Nachricht geachtet, d. h. ob die Person oder
Organisation, die die Nachricht verbreitet hat, die Absicht hatte, Schaden anzurichten, oder
ob der Schaden unbeabsichtigt zugefiigt wurde.

Es gibt zwei Hauptkategorien von Falschinformationen: Fehlinformationen und Desinfor-
mationen. Fehlinformationen sind Informationen, die ungenau oder falsch sind, aber die
Person, die sie verbreitet, ist sich ihrer Falschheit nicht bewusst. Mit anderen Worten: Es
besteht keine Absicht, andere zu tduschen oder zu schadigen. Fehlinformationen kénnen
zwar immer noch Auswirkungen auf die Empfanger haben, werden aber nicht mit der aus-
dricklichen Absicht weitergegeben, Schaden anzurichten. Wenn eine nicht den Tatsachen
entsprechende Information unbeabsichtigt weitergegeben wird, fallt sie, unabhangig von den
zugrunde liegenden Griinden, unter den Begriff der Fehlinformation.

Umgekehrt werden Desinformationen in béswilliger Absicht verbreitet. Die Quelle ist sich der
Unwahrheit der Informationen bewusst, verbreitet sie aber trotzdem, um einer Person, einer
sozialen Gruppe, einer Organisation oder einem Land zu schaden und somit den Empfanger
der Nachricht in die Irre zu fiihren. Haufig wird die Verbreitung falscher Informationen von
dem Wunsch geleitet, eine bestimmte moralische oder politische Perspektive zu férdern
oder eine bestimmte Sache voranzutreiben.

Im Gegensatz zu den beiden vorangegangenen Arten beruht die dritte Art, die Fehlinfor-
mation, auf sachlichen Informationen. Was sie jedoch zu einer Fehlinformation und nicht nur
zu einer "Information” macht, ist, dass diese wahren Informationen mit der Absicht weiter-
gegeben werden, Schaden anzurichten. Der Ursprung der Informationen liegt in der Wahr-
heit, aber sie werden aus dem Zusammenhang gerissen oder Ubertrieben, um eine
bestimmte moralische oder politische Agenda zu férdern. Bei Falschinformationen geht es
im Allgemeinen um Themen wie Hassreden, Belastigung und das Durchsickern vertraulicher
Informationen.

Um die Informationsstérung zu verstehen, ist es nitzlich zu wissen, dass sie im Allgemeinen
drei Elemente umfasst. Das erste zentrale Element der Informationsstérung betrifft die
Akteure, die die Information erstellt, produziert und verbreitet haben, sowie ihre Beweg-
grunde fur die Information. Zweitens ist es wichtig, die Nachricht und ihre Merkmale, wie
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zum Beisepiel ihr Format, zu betrachten. Drittens spielt der Interpret eine wichtige Rolle: Wie
hat der Empféanger der Nachricht diese interpretiert und welche Mal3nahmen hat er als
Reaktion auf die Nachricht ergriffen? Dabei ist zu beachten, dass die Zuhdrer nur selten
passive Empfanger von Informationen sind, sondern die Informationen vor ihrem eigenen
Hintergrund interpretieren, z. B. auf der Grundlage ihres sozialen Status, ihrer politischen
Vorstellungen oder ihrer bisherigen Erfahrungen.

Die Informationsstérung erfolgt in der Regel in drei Phasen. In der ersten Phase, der
Kreation, entwickelt eine Person eine Botschaft. In der Produktionsphase wird diese Bot-
schaft in ein Medienprodukt umgewandelt, das das Potenzial hat, ein breites Publikum zu
erreichen. In der Verbreitungsphase schlief3lich wird die Nachricht verdffentlicht und an die
gewilnschte Zielgruppe weitergegeben.

Innerhalb der drei Ubergreifenden Arten von Informationsstérungen gibt es sieben ver-
schiedene Kategorien problematischer Inhalte, die zu einem besseren Verstandnis des
komplexen Informationstkosystems beitragen. Diese sieben Kategorien werden auf der
Grundlage ihrer Tauschungsabsicht in ein Kontinuum eingeordnet.

1. Die erste Kategorie, bei der die Tauschungsabsicht am geringsten ist, ist die Satire
oder Parodie. Die Produzenten von Satire haben nicht die Absicht, Schaden anzu-
richten, aber ihr Inhalt hat das Potenzial, das Publikum zu tduschen. Es ist viel
daruber diskutiert worden, ob Satire zu den problematischen Inhalten gezahlt werden
sollte. Es ist jedoch wichtig festzustellen, dass Satire zunehmend strategisch
eingesetzt wird, um Geriichte und Verschwoérungen zu verbreiten, und dass jede
Nachricht mit dem Hinweis zurlickgewiesen werden kann, dass sie nicht ernst
genommen werden sollte. Darliber hinaus stellt der Autor fest, dass als Satire
gekennzeichnete Nachrichten immer hasserfiillter und polarisierender werden. Die
Unterscheidung zwischen Satire und tatsachlichen Nachrichteninhalten in den
sozialen Medien kann aufgrund des Fehlens von Heuristiken oder mentalen
Abkirzungen, die wir verwenden, um uns einen Uberblick Giber die Welt um uns
herum zu verschaffen, schwierig sein. Wahrend das Layout einer Zeitung verrat, ob
ein Artikel im Satire- oder Meinungsteil steht, fehlen diese visuellen Hinweise online
und in den sozialen Medien. Mehr noch, online haben bestimmte satirische
Nachrichtenwebsites das Layout traditioneller Nachrichtensites tbernommen, was es
dem Publikum noch schwerer macht, diese Informationsquellen als satirisch zu
erkennen. Ein bekanntes Beispiel fir eine satirische Nachrichtenseite ist "The
Onion".

2. Die zweite Kategorie betrifft falsche Verbindungen: wenn Schlagzeilen, Bildmaterial
oder Bildunterschriften nicht mit dem Inhalt der Nachricht tibereinstimmen. Diese Art
von Inhalten wird manchmal auch als Clickbait-Inhalte bezeichnet, bei denen
sensationelle Sprache und Bilder verwendet werden, um zunéchst ein Publikum
anzulocken und Klicks zu generieren, die dann aber zu kurz greifen, sobald der
Leser die Website erreicht.

3. Die dritte Kategorie betrifft irrefihrende Inhalte, bei denen Informationen in irre-
fuhrender Weise verwendet werden, um ein Thema oder eine Person in einer
bestimmten Weise darzustellen. Irrefiihrende Inhalte kénnen sich auf verschiedene
Weise auf3ern, z. B. durch die Umdeutung von Geschichten in Schlagzeilen, die
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Verwendung von Zitatfragmenten oder die Manipulation der Visualisierung von
Statistiken. So wird nur der Teil der Geschichte erzahlt, der einer bestimmten
Position entspricht, um ein bestimmtes Argument zu unterstiitzen.

4. Die vierte Kategorie problematischer Informationen betrifft den falschen Kontext, der
entsteht, wenn echte Inhalte mit falschen Kontextinformationen weitergegeben
werden. In diesem Fall wurde ein wahrheitsgemafer Inhalt so umgestaltet, dass er
zu einer anderen, oft gefahrlicheren Darstellung passt.

5. Die funfte Kategorie bezieht sich auf gefalschte Inhalte, die entstehen, wenn echte
Informationsquellen nachgeahmt werden. Dies kann z. B. der Fall sein, wenn falsche
Inhalte die Logos bekannter, etablierter Organisationen wie NRO oder Nachrichten-
organisationen verwenden. Eine Technik ist die Erstellung von Websites, die wie
professionelle Nachrichtenseiten aussehen, aber nur falsche Informationen ver-
breiten. Die Verbreiter von gefalschten Inhalten kénnen sich auch als einzelne
bekannte Perstnlichkeiten oder Journalisten auf Social-Media-Plattformen aus-
geben, indem sie gefélschte Profile einrichten. Diese Strategie kann sich als beson-
ders wirkungsvoll erweisen, da die Menge an Informationen, die die Nutzer in den
sozialen Medien verarbeiten missen, extrem grof3 ist und die Menschen daher nicht
immer auf die kleinen Details achten, die verraten, dass das Konto eine andere
Person darstellt.

6. Die sechste Kategorie betrifft manipulierte Inhalte, d. h. echte Informationen oder
Bildmaterial werden in der Absicht manipuliert, das Publikum zu tduschen. Diese
Strategie bezieht sich hauptséchlich auf die Veranderung von Fotos und Videos, um
eine andere Geschichte oder einen anderen Blickwinkel auf die Geschichte zu
vermitteln, als es urspriinglich der Fall war.

7. Die siebte Kategorie schlief3lich bezieht sich auf gefdlschte Inhalte. Gefalschte
Inhalte sind neu produzierte Inhalte, die vdllig falsch sind und in der Absicht erstellt
wurden, zu tduschen und Schaden anzurichten. Die Produzenten von gefélschten
Inhalten kénnen sich Nachrichtengeschichten ausdenken und Bilder und Videos
produzieren, um ihre Geschichten zu untermauern. Die jungste Welle von Bildern
und Videos, die mit Hilfe kiinstlicher Intelligenz erstellt wurden, fallt ebenfalls in die
Kategorie der gefélschten Inhalte.

Wie die obige Beschreibung zeigt, sind Informationsstérungen im Allgemeinen und Fehl-
informationen und Desinformationen im Besonderen komplexe Phanomene. Trotz dieser
Komplexitat werden diese Phanomene in verschiedenen Veré6ffentlichungen haufig mit dem
Begriff "Fake News" bezeichnet, der allgemein als erfundene Nachrichten verstanden wird,
die nachweislich falsch sind und keine sachliche Grundlage haben. In jingster Zeit wird der
Begriff "Fake News" von Wissenschaftlern und Experten auf dem Gebiet der Informations-
stérungen zunehmend angefochten, da er zu vage ist und nicht zwischen den verschie-
denen Arten von Informationsstorungen unterscheiden kann, da er stattdessen verschiedene
Phanomene unter dem Begriff der Informationsstérung zu vereinen scheint, die von
unausgewogenen Informationen bis hin zu véllig erfundenen Verschwdrungstheorien
reichen. Darliber hinaus ist Fake News zu einem hochpolitischen Begriff und einem rheto-
rischen Mittel geworden, das von Politikern verwendet wird, um die Mainstream-Nachrich-
tenmedien zu diskreditieren und Journalisten anzugreifen, die kritisch Uber sie berichtet
haben.
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1.4 Ursachen fur den Glauben an falsche Informationen

Die Theorie des Behaviorismus

Der Behaviorismus ist eine psychologische Theorie, die sich auf beobachtbare Verhaltens-
weisen konzentriert und die Rolle der Umwelt bei der Formung und Bestimmung des Ver-
haltens betont. Sie geht davon aus, dass alle Verhaltensweisen, einschlie3lich kognitiver
Prozesse und Uberzeugungen, durch externe Reize und die Reaktion des Einzelnen auf
diese Reize erklart werden kénnen.

Nach dem Behaviorismus werden Uberzeugungen durch einen Prozess der Konditionierung
erworben, in erster Linie durch Verstarkung und Bestrafung. Die Entwicklung von Uberzeu-
gungen wird durch die Interaktionen des Einzelnen mit der Umwelt und den Folgen seiner
Handlungen beeinflusst. Wenn bestimmte Verhaltensweisen verstarkt oder belohnt werden,
ist die Wahrscheinlichkeit groRRer, dass der Einzelne entsprechende Uberzeugungen ent-
wickelt. Es sei darauf hingewiesen, dass der Behaviorismus wegen seiner begrenzten
Konzentration auf externe Faktoren und der Vernachlassigung interner mentaler Prozesse
wie Gedanken, Gefiihle und subjektive Erfahrungen kritisiert wurde. Wahrend der Behavio-
rismus Einblicke in den Einfluss der Umwelt auf Uberzeugungen bietet, wird er der Kom-
plexitat der menschlichen Kognition und der Rolle interner Faktoren bei der Uberzeugungs-
bildung nicht vollstandig gerecht.

Andere psychologische Theorien, wie die kognitive Psychologie und die sozial-kognitive
Theorie, bieten ein umfassenderes Verstandnis der Glaubensbildung, indem sie neben
auleren Reizen auch kognitive Prozesse, soziale Einfliisse und individuelle Erfah-
rungen berlcksichtigen. Diese Theorien erkennen an, dass Uberzeugungen durch eine
Kombination von Umweltfaktoren, kognitiven Prozessen und personlichen Erfahrungen
geformt werden.

Sozialer Einfluss

Mit sozialem Einfluss ist der Prozess gemeint, durch den Einzelpersonen oder Gruppen die
Gedanken, Gefluhle, Einstellungen und Verhaltensweisen anderer beeinflussen. Er umfasst
die verschiedenen Arten, in denen Menschen durch die Anwesenheit, die Handlungen oder
die Meinungen anderer in ihrem sozialen Umfeld beeinflusst werden. Soziale Beeinflussung
kann durch direkte oder indirekte Interaktionen erfolgen und kann beabsichtigt oder unbe-
absichtigt sein.

Es gibt verschiedene Formen des sozialen Einflusses, die umfassend untersucht wurden.
Konformitat bezieht sich auf die Tendenz des Einzelnen, seine Gedanken, Uberzeugungen
und Verhaltensweisen an die einer Mehrheit oder einflussreichen Gruppe anzupassen.
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Menschen passen sich oft an soziale Normen oder Erwartungen an, um Akzeptanz zu
erlangen, Konflikte zu vermeiden oder die Zustimmung anderer zu erhalten.

Unter Compliance versteht man die Anderung des eigenen Verhaltens als direkte Reak-
tion auf eine Aufforderung oder einen Befehl einer anderen Person oder Gruppe. Sie tritt in
der Regel in Situationen auf, in denen eine Autoritatsperson wahrgenommen wird, oder
wenn Menschen negative Konsequenzen vermeiden oder Belohnungen erhalten wollen.
Ahnlich wie die Befolgung ist der Gehorsam, nur dass es sich dabei um die Befolgung der
Befehle oder Anweisungen einer Autoritatsperson handelt, typischerweise in hierarchischen
Situationen. Gehorsam kann auch dann geleistet werden, wenn die geforderten Handlungen
den personlichen Uberzeugungen oder Werten einer Person widersprechen.

Die nachste Form ist die Uberzeugung. Sie beinhaltet den Versuch, die Einstellung, den
Glauben oder das Verhalten einer Person durch Kommunikation und Argumentation zu
andern. Zu den Uberzeugungstechniken gehoéren logische Argumente, emotionale Appelle,
glaubwirdige Quellen und Taktiken der sozialen Beeinflussung wie soziale Beweise (z. B.
Testimonials) oder Knappheit (z. B. zeitlich begrenzte Angebote).

Wenn die Anwesenheit anderer die Leistung einer Person bei einfachen oder gut eingelbten
Aufgaben erhoht, liegt soziale Erleichterung vor. Die bloRRe Anwesenheit anderer kann die
Erregung und Motivation erhdhen, was zu einer besseren Leistung fuhrt.

Soziales Faulenzen ist die Tendenz von Einzelpersonen, sich weniger anzustrengen, wenn
sie als Teil einer Gruppe arbeiten, als wenn sie einzeln arbeiten. Dieses Phanomen tritt auf,
wenn der Einzelne das Geflhl hat, dass seine Beitrdge weniger erkennbar sind oder wenn
er seine Anstrengungen aufgrund der Anwesenheit anderer als weniger notwendig erachtet.
Es ist eine Folge der verminderten personlichen Verantwortlichkeit in einem kollektiven
Umfeld. Ein weiteres, damit zusammenhangendes Phdnomen, das auftritt, wenn Gruppen-
mitglieder Harmonie und Konsens tber kritisches Denken und unabhangige Entscheidungs-
findung stellen, ist als Gruppendenken bekannt, das zu fehlerhaften Entscheidungen und
zur Unterdriickung abweichender oder alternativer Standpunkte innerhalb der Gruppe fiihren
kann.

Sozialer Einfluss spielt bei verschiedenen Aspekten des menschlichen Verhaltens eine
wichtige Rolle, z. B. bei der Konformitat mit gesellschaftlichen Normen, politischen Ein-
stellungen, Gruppendynamik und 6ffentlicher Meinungsbildung. Forscher haben den
sozialen Einfluss ausgiebig untersucht, um die dahinter stehenden Mechanismen und seine
Auswirkungen auf Individuen und Gesellschaften besser zu verstehen.

Der Glaube an falsche Informationen

Der Glaube an falsche Informationen ist ein weit verbreitetes Phanomen, das von verschie-
denen Faktoren beeinflusst wird. Es ist wichtig, sich dieser Faktoren bewusst zu sein und bei
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der Bewertung von Informationen kritisches Denken, Skepsis und die Verwendung zu-
verlassiger Quellen anzustreben. Durch die Entwicklung von Medienkompetenz und das
Uberprifen von Informationen, bevor sie als wahr akzeptiert werden, kann der Einzelne die
Auswirkungen von Falschinformationen auf seine persénlichen Uberzeugungen und
Entscheidungsprozesse minimieren.

Menschen kdnnen aus verschiedenen Grinden an falsche Informationen glauben: Sehen
wir uns einige von ihnen genauer an:

- Mangel an glaubwirdigen Quellen: Wenn sich Menschen auf unzuverlassige oder
voreingenommene Informationsquellen verlassen, ist die Wahrscheinlichkeit groR3er,
dass sie auf falsche oder irrefiilhrende Informationen stof3en. Es ist wichtig, die
Glaubwiirdigkeit von Quellen zu tberprifen, bevor man die Informationen als wahr
akzeptiert.

- Bestatigungsvoreingenommenheit: Menschen suchen oft nach Informationen, die
ihre bereits bestehenden Uberzeugungen oder Meinungen bestatigen. Diese Ten-
denz kann dazu fuhren, dass sie falsche Informationen akzeptieren, die mit ihrer
Weltanschauung tbereinstimmen, wahrend sie widersprichliche Beweise auf3er Acht
lassen oder abtun.

- Kognitive Abklrzungen: In manchen Fallen verwenden Menschen Heuristiken oder
mentale Abkirzungen, um Informationen schnell zu verarbeiten. Diese Abkirzungen
kénnen zwar effizient sein, sie kdnnen aber auch zu Fehleinschatzungen fiilhren und
dazu fuhren, dass Menschen falsche Informationen akzeptieren, ohne sie kritisch zu
bewerten.

- Emotionale Argumentation: Emotionen kénnen die Glaubensbildung beeinflussen.
Wenn Menschen starke emotionale Bindungen oder Vorurteile haben, neigen sie
eher dazu, Informationen zu akzeptieren, die ihren emotionalen Zustand unter-
stlitzen, auch wenn sie nicht korrekt sind.

- Sozialer Einfluss: Menschen werden oft durch ihr soziales Umfeld beeinflusst, ein-
schlieBlich Freunde, Familie und soziale Netzwerke. Wenn falsche Informationen
innerhalb einer bestimmten sozialen Gruppe oder Online-Community weit verbreitet
sind, ist es wahrscheinlicher, dass Menschen diese Uberzeugungen tibernehmen,
ohne ihre Giltigkeit zu hinterfragen.

- Begrenzte Kenntnisse oder Fachwissen: Mangelndes Wissen oder Fachkennt-
nisse in einem bestimmten Bereich kénnen Menschen anfalliger fir falsche
Informationen machen. Ohne die notwendigen Hintergrundinformationen oder die
Fahigkeit zum kritischen Denken wird es leichter, Fehlinformationen als wahr zu
akzeptieren.

- Mangelnde Medienkompetenz: Unzureichende Kenntnisse dariber, wie man
Informationen kritisch beurteilt und bewertet, kbnnen dazu beitragen, dass man
falschen Informationen Glauben schenkt. Ohne die erforderliche Medienkompetenz
kann es dem Einzelnen schwer fallen, zuverlassige Quellen von unzuverlassigen zu
unterscheiden.
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Soziale Medien und kontinuierliche Verhaltensanderung

Social-Media-Plattformen sind ein fester Bestandteil des Lebens vieler Menschen geworden
und haben einen erheblichen Einfluss auf das menschliche Verhalten. Diese Plattformen
nutzen verschiedene Techniken, um die Nutzer einzubinden und zur standigen Interaktion
anzuregen, was haufig zu einer Verhaltensanderung fuhrt.

Wir leben heute in einem Zeitalter, das von Technologie und sozialen Medien geprégt ist.
Diese Plattformen sind zum wichtigsten Mittel geworden, tber das wir Gedanken, Emotionen
und Winsche austauschen und uns an Interaktionen beteiligen, oft in virtuellen Welten.
Infolgedessen hat sich die Ebene des Glaubens und des Vertrauens erweitert und spielt eine
wichtige Rolle bei der Gestaltung zwischenmenschlicher Beziehungen, einschliel3lich
wichtiger Aspekte bestehender Werte und gesellschaftlich giiltiger Uberzeugungen. Der
Prozess lauft nahtlos ab, da viele von uns standig verschiedene Geréate benutzen. Ohne
dass wir es merken, werden wir stéandig verfolgt und Uberwacht, und wir erhalten standig
technische Rickmeldungen. Allmahlich werden wir auf subtile Weise von Technikern
beeinflusst und in den Bann gezogen, deren Identitat verborgen bleibt und deren Beweg-
grinde unklar sind. Algorithmen konsumieren unerséttlich umfangreiche Daten Uber uns und
tragen so zu diesem verschlungenen Netz der Beeinflussung bei.

Soziale Medien tben ihren Einfluss auf das Verhalten durch die Implementierung von Algo-
rithmen aus, die Inhalte kuratieren und den Nutzern anzeigen. Diese Algorithmen sind
speziell darauf ausgerichtet, das Engagement der Nutzer zu maximieren, indem individuelle
Vorlieben, Verhaltensmuster und demografische Informationen analysiert werden.
Infolgedessen werden den Nutzern oft Inhalte prasentiert, die ihren Interessen entsprechen,
so dass sie sich langer mit ihnen beschaftigen. Social-Media-Plattformen setzen eine Reihe
von psychologischen Techniken ein, um bestimmte Verhaltensweisen bei den Nutzern
hervorzurufen. Eine dieser Techniken ist der strategische Einsatz von Benachrichtigungen
und Warnungen, die ein Gefihl der Dringlichkeit vermitteln und die Nutzer dazu veranlas-
sen, ihre Konten haufig zu Uberpriifen.

All diese und viele andere Messungen wurden durch massive Spionage mit ahnlichen
Messwerten Uber das Leben einer Vielzahl anderer Menschen abgeglichen. Algorithmen
setzen das, was wir tun, in Beziehung zu dem, was fast jeder andere getan hat. Die Algo-
rithmen verstehen uns nicht wirklich, aber in Zahlen liegt Macht, besonders in grof3en
Zahlen. Sogenannte Werbetreibende (direkte Manipulatoren) kénnen den Moment nutzen, in
dem wir perfekt vorbereitet sind, und uns dann mit Botschaften beeinflussen, die bei an-
deren Menschen, die ahnliche Eigenschaften und Situationen wie wir aufweisen, funktioniert
haben. Jetzt erhalt jeder, der in den sozialen Medien aktiv ist, individualisierte, standig
angepasste Reize, was als kontinuierliche Verhaltensanderung verstanden werden kénnte.
Die Plattformen nutzen auch Funktionen wie "Likes", "Kommentare" und "Shares", um ein
Gefihl der sozialen Bestatigung zu schaffen, das bestimmte Verhaltensweisen wie die
Suche nach Zustimmung oder Bestatigung durch andere verstarkt.

Ein weiterer Aspekt der Verhaltensanderung in sozialen Medien ist die spielerische Gestal-
tung der Nutzerinteraktionen. Die Plattformen verwenden haufig spielédhnliche Elemente wie
Abzeichen, Belohnungen und Bestenlisten, um die Nutzer dazu zu bewegen, sich haufiger
zu engagieren und sich mit anderen zu messen. Diese Elemente zapfen das menschliche
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Verlangen nach Leistung und Anerkennung an und fordern so siichtig machende Verhal-
tensmuster.

Soziale Medienplattformen nutzen persuasive Designtechniken, um das Nutzerverhalten
zu beeinflussen. Sie nutzen das Design der Benutzeroberflache, Mikrointeraktionen und
personalisierte Empfehlungen, um die Nutzer zu bestimmten Aktionen zu bewegen.

Es ist wichtig, darauf hinzuweisen, dass soziale Medienplattformen nicht von Natur aus
boswillige Absichten haben. Sie zielen in erster Linie darauf ab, das Engagement der Nutzer
zu erhdhen und personalisierte Erfahrungen zu bieten. Die standige Exposition gegeniber
malgeschneiderten Inhalten und Techniken zur Verhaltensédnderung kann jedoch potenziell
Zu negativen Folgen fuhren, z. B. zu Suchtverhalten, einer geringeren Aufmerksamkeits-
spanne und sogar zur Verstarkung schadlicher Uberzeugungen oder Echokammern.

Als Nutzer ist es wichtig, sich dieser Techniken zur Verhaltensdnderung bewusst zu sein
und unsere Nutzung der sozialen Medien aktiv zu steuern. Dazu kann es gehdren, die
Bildschirmzeit zu begrenzen, die Informationsquellen zu diversifizieren, die Inhalte, die wir
konsumieren, kritisch zu bewerten und auf die mdéglichen Auswirkungen auf unser Verhalten
und unser Wohlbefinden zu achten.

11



Leitfaden fur Frontliner Kapitel 1: ,Fake News" verstehen CNc< iU

Coping Strategies Against Information Disorder

Menschliche Bedirfnisse und emotionale Bindung

Der Mensch versucht durch sein Handeln, seine Bediirfnisse zu befriedigen. Diese Bediirf-
nisse dienen als Triebfeder, die uns antreibt, unser maximales Potenzial zu erreichen. Die
Grundbedurfnisse sind universell und gelten fir alle Menschen, unabhangig vom kulturellen,
sozialen oder wirtschaftlichen Umfeld, in dem eine Person lebt. Zusétzlich zu den grund-
legenden physiologischen Bedurfnissen wie Wasser, Nahrung und Schlaf hat der Mensch
eine Reihe von Bedurfnissen, die weniger offensichtlich, aber dennoch fir sein Wohlbe-
finden unerlasslich sind. Dabei handelt es sich um psychologische Bedirfnisse, die ebenso
wie die physiologischen biologischer Natur sind. Wir alle verfiigen Uber innere Ressourcen,
die es uns ermoéglichen, standig nach Erfiilllung und Zufriedenheit zu streben.

Abraham Maslow entwickelte die psychologische Theorie, die unsere Bedirfnisse in grund-
legende und héhere Ebenen einteilt.

Nach Maslows Theorie kdnnen wir die Bedirfnisse einer htheren Ebene nicht befriedigen,
wenn wir die Bedurfnisse einer niedrigeren Ebene nicht befriedigen. Erst wenn die Bedurf-
nisse einer niedrigeren Ebene erfillt sind, verspiren wir den Wunsch, die Bediirfnisse einer
héheren Ebene zu erfullen. Heute sind sich die meisten Psychologen einig, dass wir eine
groRRere Anzahl unterschiedlicher Bedurfnisse gleichzeitig befriedigen kénnen. Ein Indivi-
duum kann durch die Befriedigung "niedriger" Bedirfnisse sogar starker motiviert sein als
durch "héhere" Bedurfnisse.

r.
A

Love & belonging

Safety

Physiological needs

Abraham Maslowsche Hierarchie:

In der heutigen Gesellschaft werden psychische Bedirfnisse haufig vernachlassigt, obwonhl
sie fur unser Wohlbefinden so wichtig sind. Wenn sie Uber einen langeren Zeitraum nicht
erfullt werden, kénnen sie zu Angst, Melancholie, Abhangigkeit und Sucht fuhren. Es ist
wichtig, dass wir uns bemihen, diese Bedurfnisse zu befriedigen.

12
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Diese psychologischen Bedurfnisse sind:

Das Bedurfnis, Zuneigung zu geben und zu empfangen;
Das Bediirfnis nach Zweck, Zielen und Sinn;

Das Bedurfnis nach Zugehdrigkeit und Gemeinschatt;
Das Bedurfnis nach Herausforderung und Kreativitat;
Das Bedurfnis nach Intimitat;

Das Bedirfnis, die Situation zu kontrollieren;

Das Bediirfnis nach Position und Status;

Das Bediirfnis nach Sicherheit.

ONOOhwNRE

Die weit verbreitete Nutzung sozialer Medien in der heutigen Gesellschaft hat die Art und
Weise beeinflusst, wie zwischenmenschliche Beziehungen entstehen und aufrechterhalten
werden. Oftmals dienen diese digitalen Plattformen nicht nur als Mittel fir soziale Kontakte,
sondern auch als Wege fur emotionale Bindungen. Dieses Phanomen zeigt sich zunehmend
auf verschiedenen Medienplattformen, die einen erheblichen Einfluss auf unsere Werte,
Uberzeugungen und Wiinsche haben. Ohne Selbstreflexion und kritisches Denken werden
wir durch diese Kanéle anfallig fur emotionale Manipulation. Deshalb ist es wichtig, ein
Verstandnis fir unsere emotionalen Beddurfnisse zu entwickeln und zu verstehen, wie sie
ausgenutzt werden kdnnen, was zu emotionalem Hijacking fuhrt.

Emotionale Bedirfnisse sind Gefiihle oder Emotionen, die wir brauchen, um uns friedlich,
glucklich und zufrieden zu fuhlen. Werden unsere emotionalen Bedurfnisse nicht erfillt,
fihlen wir uns frustriert, ungliicklich und unzufrieden. Beispiele fir emotionale Bedurfnisse
sind das Gefuhl, geschétzt zu werden, sich sicher zu fuhlen, ein Gefuhl der Zugehdrigkeit zu
haben usw. Der Mensch gedeiht durch emotionale und soziale Unterstlitzung. Wir suchen
nach emotionaler Nahrung genauso wie nach korperlicher Nahrung. Wir alle haben emo-
tionale Bedurfnisse, die wir befriedigen missen, und jeder von uns hat eine andere Gruppe
von Bedurfnissen. Dabei kdnnen unsere emotionalen Bedurfnisse von unseren Kindheits-
erfahrungen, unserer Personlichkeit, unserer Identitat und anderen Faktoren abhangen, die
unsere Individualitat ausmachen.

Im Folgenden stellen wir einige grundlegende emotionale Bedurfnisse dar, die die
Grundlage fiir unsere emotionale Bindung bilden:

1. Zuneigung: Eines der grundlegenden emotionalen Bedurfnisse ist Zuneigung.
Zuneigung ist notwendig, um die Bindung zu starken.

2. Akzeptanz: Wir alle brauchen ein soziales Umfeld, das uns akzeptiert. Dieses
Bediirfnis nach Akzeptanz kann ein Geflhl der Zugehorigkeit schaffen, das wir alle
brauchen, um zu gedeihen, z. B. um Rat und Unterstitzung zu bitten, Ziele fur die
Zukunft zu teilen, gemeinsame Aktivitdten zu planen usw.

13



Leitfaden fur Frontliner Kapitel 1: ,Fake News" verstehen ('!n‘ e[|V

Coping Strategies Against Information Disorder

3. Sicherheit: Sicherheit und das Gefiihl der Geborgenheit gehéren zu den grund-
legenden emotionalen Stiitzen, die wir brauchen, um zurechtzukommen, z. B. sich
sicher zu fuhlen, Gefiihle zu teilen, zu wissen, dass man unterstitzt wird, usw. Hier
ist es wichtig zu betonen, dass das Setzen von Grenzen Ihr Gefuhl von Sicherheit
und Geborgenheit verbessern kann. Auf diese Weise wissen Sie, was Sie brauchen
und dass es Grenzen gibt, die die anderen nicht Gberschreiten dirfen.

4. Eigenstandigkeit: Wenn unsere sozialen Beziehungen wachsen, wachsen wir mit
ihnen. Wir beginnen oft, Interessen, Hobbys und andere Aktivitaten zu teilen. Auch
wenn es wichtig ist, zu teilen und zu einer Einheit zusammenzuwachsen, ist es
wichtig, ein Gefihl fir sich selbst zu behalten. Vergessen Sie nicht, dass Sie ein
eigenstandiges Individuum mit einer eigenen Persdnlichkeit sind. Autonomie ist ein
wichtiges emotionales Bedurfnis, das nicht ignoriert werden sollte. Wenn Sie das
Gefihl haben, dass Sie Ihr Selbstwertgefihl und Ihre Identitét verlieren, sollten Sie
einen Schritt zuricktreten.

5. Validierung: Wir alle haben das Bediirfnis, angehort und bestatigt zu werden. Wenn
Ihre Bedenken entkraftet und abgetan werden, kann dies zu Unmut flhren.

6. Vertrauen: Vertrauen und Sicherheit sind zwei emotionale Bedurfnisse, die eng
miteinander verbunden sind. Die Befriedigung dieses emotionalen Bedurfnisses ist
einer der wichtigsten Aspekte unserer emotionalen Bedurfnisse.

Ebenso wichtig wie die Befriedigung unserer grundlegenden physischen und psychischen
Bedurfnisse ist die Befriedigung unserer emotionalen Bedurfnisse. Wir wissen nicht, dass
wir Mitgefiihl, Empathie, Zuneigung, Verbindung und Akzeptanz brauchen, um uns lebendig
und vollstéandig zu fuhlen.

Emotionale Bindungen und soziale Medien spielen in der heutigen Gesellschaft eine
besonders interessante Rolle. Der technologische Fortschritt und die weit verbreitete
Nutzung von Medienplattformen haben die Art und Weise, wie Menschen emotionale Bin-
dungen aufbauen und aufrechterhalten, erheblich beeinflusst.

Die emotionale Bindung an die sozialen Medien kann jedoch auch verschiedene negative
Folgen haben. Wenn man zu viel Zeit in sozialen Medien verbringt, kann dies zu Angst-
zustanden, Depressionen und Einsamkeit fihren. Sich standig mit anderen zu vergleichen
und Bestatigung durch Likes und Kommentare zu suchen, kann sich negativ auf das Selbst-
wertgefiihl und die allgemeine psychische Gesundheit auswirken. Paradoxerweise kann zu
viel Zeit in den sozialen Medien zu sozialer Isolation im wirklichen Leben fihren. Die Fo-
kussierung auf virtuelle Interaktionen kann dazu fihren, dass persénliche Kontakte und
sinnvolle Verbindungen zu Freunden, Familie und der Gemeinschaft verloren gehen.

Auf den Plattformen der sozialen Medien wird oft ein idealisiertes Bild vom Leben der Men-
schen gezeichnet, das die aufregenden und positiven Aspekte hervorhebt. Dies kann die
Angst ausldsen, etwas zu verpassen, und dazu fiihren, dass man standig seine Feeds
Uberprift, um auf dem Laufenden zu bleiben, was zu Stress und Unzufriedenheit fihren
kann. Sie neigen dazu, die besten Momente und Hohepunkte aus dem Leben der Menschen
Zu zeigen, was zu einer verzerrten Wahrnehmung der Realitat fihrt. Der stdndige Kontakt
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mit sorgfaltig kuratierten Bildern und Posts kann zu unrealistischen Erwartungen und Unzu-
friedenheit mit dem eigenen Leben fiihren.

Emotionale Bindungen kdnnen in der Tat eine wichtige Rolle dabei spielen, dass Menschen
auch an Desinformationen oder Fehlinformationen glauben. Der Mensch ist ein soziales
Wesen, und unsere Uberzeugungen, Werte, Einstellungen und Bediirfnisse werden oft
durch unsere Beziehungen zu anderen gepréagt. Wenn wir emotionale Bindungen zu be-
stimmten Personen oder Gruppen aufbauen, neigen wir dazu, ihren Ansichten eher zu
vertrauen und sie zu akzeptieren.

Fehlinformationen und Desinformationen kdnnen so gestaltet sein, dass sie starke emo-
tionale Reaktionen hervorrufen, wie z. B. Angst, Wut oder Aufregung. Diese emotionalen
Ausléser machen die Informationen einprdgsamer und tberzeugender, und sie kbnnen
kritisches Denken und eine rationale Bewertung der Nachrichten auRer Kraft setzen.

Auf diese Weise kann emotionale Bindung ein Geflhl der Identitdt und Zugehdrigkeit zu
einer bestimmten Gemeinschaft oder Ideologie schaffen. Die Menschen sind eher bereit,
Informationen zu akzeptieren und weiterzugeben, die mit den Uberzeugungen ihrer Gruppe
Ubereinstimmen, selbst wenn es an Beweisen mangelt oder sie falsch sind. Dieser Gruppen-
zusammenhalt kann dazu fihren, dass Fehlinformationen innerhalb geschlossener Echo-
kammern verbreitet werden, wodurch falsche Narrative verstarkt und emotionale Bindungen
weiter gestarkt werden.

Um das Problem der emotionalen Bindung und des Glaubens an Fehlinformationen anzu-
gehen, ist es von entscheidender Bedeutung, die Fahigkeiten zum kritischen Denken, die
Medienkompetenz und das Uberprifen von Fakten zu fordern. Die Ermutigung des Ein-
zelnen, Informationen zu hinterfragen, mehrere Quellen zu bewerten und alternative Stand-
punkte in Betracht zu ziehen, kann dazu beitragen, dem Einfluss emotionaler Voreinge-
nommenheit entgegenzuwirken. Die Forderung eines offenen Dialogs und respektvoller
Diskussionen kann den Menschen die Moglichkeit geben, ihre eigenen Uberzeugungen zu
hinterfragen und sich mit anderen Perspektiven auseinanderzusetzen.
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1.5 Wie funktionieren Fehlinformation und
Desinformation?

Die Verbreitung von Falsch- und Desinformationen

Da Menschen dazu neigen, Fehler zu machen und gelegentlich zu ltgen, stellen Fehlinfor-
mationen, d. h. Informationen, die sich letztlich als falsch erweisen, eine unvermeidliche
Schwierigkeit in unserem Streben nach korrektem Wissen und wirksamer Kommunikation
dar. Dies reicht jedoch nicht aus, um das Hauptproblem des einundzwanzigsten Jahrhun-
derts zu erklaren: die Verbreitung von Falschinformationen und der Schaden, den sie fiir die
Fahigkeit der Menschen, sich zu erinnern und verniinftige Entscheidungen zu treffen, anrich-
ten. Wahlen, Volksabstimmungen, politische und religiése Verfolgung und die internationale
Reaktion auf die COVID-19-Epidemie wurden alle mit der Verbreitung von Falschinforma-
tionen in Verbindung gebracht.

Moderne technologische Fortschritte sind fiir das Verstandnis der Psychologie und der
Hintergrinde der Propaganda unerlasslich. Rdmische Kaiser gelangten mit Hilfe von Pro-
paganda, die durch Miinzen mit versteckten Botschaften verbreitet wurde, an die Macht,
wahrend sich die Propagandamaschine der Nazis weitgehend auf die Presse, das Radio
und den Film stiitzte, um die Massen zu erreichen. Die heutigen Desinformationsbe-
muihungen haben vor allem aufgrund der weit verbreiteten Nutzung des Internets eine noch
nie dagewesene Reichweite. Das Internet hat ein riesiges Publikum und erméglicht es,
Uiberzeugende Botschaften entsprechend dem individuellen Persénlichkeitstyp eines jeden
Nutzers zu gestalten. Wenn der Kommunikationskontext die Bestatigung friherer Mei-
nungen beginstigt (so genannte Echokammern, siehe Kapitel 1.6), kdnnen die Nutzer nur
begrenzt mit Material konfrontiert werden, das ihren Weltanschauungen widerspricht.
Obwohl die Auswirkungen von Echokammern auf die Ansichten und Handlungen der
Menschen Gegenstand einiger Diskussionen sind, bietet das Internet ein perfektes Medium
fur die schnelle Verbreitung von Fehlinformationen auf Kosten der Wahrheit.

Um Desinformation zu bek&mpfen, wird in der Wissenschaftskommunikation traditionell das
"Informationsdefizit-Modell" angewandt, das den Schwerpunkt auf die Unwissenheit der
Menschen und nicht auf die Verflgbarkeit alternativer Standpunkte legt. Daher kann die
Wirkung von Falschinformationen durch eine klare und prazise Erlauterung der relevanten
Fakten abgeschwécht werden. Die kognitiven, sozialen und affektiven Determinanten der
Einstellungsbildung und Wahrheitsbewertung werden beim Informationsdefizitansatz jedoch
aufRer Acht gelassen. Manche Menschen ignorieren zum Beispiel die weit verbreitete wis-
senschattliche Einsicht, dass der Klimawandel real ist, oder weigern sich, sich impfen zu
lassen, obwohl sie die Risiken kennen. Faktoren wie Verschworungsdenken, Angste, Iden-
titatsausdruck und motivierte Argumentation (Argumentation, die mehr auf persénlichen oder
moralischen Uberzeugungen als auf objektiven Beweisen beruht) tragen zu dieser Ableh-
nung der Wissenschaft bei, die tber einfache Unwissenheit hinausgeht. Daher ist es von
entscheidender Bedeutung, die kognitive Architektur und das soziale Umfeld der einzelnen

16



Leitfaden fur Frontliner Kapitel 1: ,Fake News" verstehen O * (LY

Coping Strategies Against Information Disorder

Entscheidungstrager zu berticksichtigen, um die Psychologie der Desinformation zu ver-
stehen und herauszufinden, wie sie angegangen werden kann.

Treiber flr falsche Uberzeugungen

Falsche Informationen sind sehr wichtig firr die Entwicklung falscher Uberzeugungen. Die
Entstehung unwahrer Konzepte wird durch eine Reihe kognitiver, sozialer und affektiver
Faktoren beeinflusst; dennoch ist ein mangelnder Zugang zu qualitativ hochwertigen Infor-
mationen nicht unbedingt der priméare Vorlaufer. In den meisten Fallen kdnnen dieselben
Prozesse, die wahre Uberzeugungen hervorbringen, auch falsche hervorbringen. Menschen
neigen dazu, den Wahrheitsgehalt von Informationen zu akzeptieren und sich bei Ent-
scheidungen eher auf ihre Intuition und ihr "Bauchgefihl" zu verlassen als auf Uber-
legungen.

Verschworungstheorien tiber den Ursprung des Virus sind der Offentlichkeit sicherlich mehr
als einmal prasentiert worden, und dies kann dazu gefiihrt haben, dass die Bevolkerung sie
fur wahr hélt. Die Starke peripherer Hinweise wie Vertrautheit (ein Signal daftr, dass eine
Nachricht bereits bekannt ist), flissige Verarbeitung (ein Signal daftr, dass eine Nachricht
entweder kodiert oder miihelos abgerufen werden kann) und Kohdsion (ein Signal daftir,
dass die Elemente einer Nachricht im Gedachtnis Beziige haben, die in sich konsistent sind)
als Signale fur Wahrheit nimmt mit der Wiederholung zu, wodurch der Effekt der Schein-
wahrheit entsteht. Somit profitieren sowohl Unwahrheiten als auch verifiziertes Wissen von
der Wiederholung. Monate nach dem ersten Auftreten kbnnen Scheinwahrheiten bestehen
bleiben, unbeeinflusst von der kognitiven Kapazitat oder dem Vorhandensein widersprich-
licher Ratschlage aus einer zuverlassigen Quelle oder friherem Wissen. Man kdnnte auch
die "Abklrzung" nehmen und einfach die eigenen vorgefassten Meinungen als richtig akzep-
tieren. Wenn Schlagzeilen mit der Sichtweise des Lesers Ubereinstimmen, ist es wahr-
scheinlicher, dass man ihnen vertraut. Parteiliche Voreingenommenheit kann auch dazu
fuhren, dass politische Skandale geschont wiedergegeben werden. Es stimmt, dass sich die
eigene Weltanschauung auf die Fahigkeit auswirken kann, falsche oder desinformierende
Schlagzeilen zu erkennen, aber auch intuitives (oder "faules™) Denken kann eine Rolle
spielen.

In ahnlicher Weise kann es den Menschen helfen, bessere Entscheidungen zu treffen, wenn
man ihnen Zeit zum Nachdenken gibt. Der Glaube an falsche Nachrichten, aber nicht an
echte Nachrichten, wird verringert, wenn der erste Eindruck nach weiterer Uberlegung revi-
diert werden kann. Wenn man den Menschen beibringt, "wie ein Faktenprifer zu denken",
werden sie motiviert, ihr eigenes Fachwissen zu nutzen und nicht nur Vermutungen anzu-
stellen.

Der Glaube wird zum Teil durch die Wissensquelle gepragt, weil sie soziale Hinweise ver-

mittelt. Im Allgemeinen sind Menschen eher bereit, einer Nachricht zu glauben und sich von
ihr Uberzeugen zu lassen, wenn sie glauben, dass sie aus einer zuverlassigen Quelle
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stammt. Wenn Menschen eine menschliche Informationsquelle als attraktiv, einflussreich
und vertrauenswiurdig ansehen, vertrauen sie eher dem, was sie zu sagen haben. Menschen
vertrauen eher den Meinungen der Mitglieder ihrer sozialen Gruppe als denen von Aul3en-
stehenden, messen allen Meinungen das gleiche Gewicht bei, unabhangig von der Fach-
kenntnis des Sprechers, und gehen falschlicherweise davon aus, dass ihre Uberzeugungen
weithin geteilt werden, obwohl es in Wirklichkeit nur ein geringes MafR an Uberschneidungen
gibt. Da viele Menschen ihr Vertrauen in Experten und politische Eliten setzen und diese die
Moglichkeit haben, die 6ffentliche Meinung zu verandern, kann es erheblichen Schaden
anrichten, wenn fihrende Personlichkeiten falsche Behauptungen aufstellen.

AulRerdem werden Hinweise auf die Glaubwirdigkeit einer Informationsquelle haufig Gber-
sehen, ignoriert, vergessen oder verwechselt.

Falsche Uberzeugungen kénnen auch durch den emotionalen Ton der verbreiteten Infor-
mationen beeinflusst werden. Emotionale Appelle finden sich héaufig in irrefihrenden In-
halten, die im Internet haufig ("viral") verbreitet werden.

Wenn Menschen versuchen, jemanden von etwas zu Uberzeugen, greifen sie aus irgend-
einem Grund automatisch zu einer gefiihlsbetonten Sprache, weil sie wissen, dass dies
besser funktioniert. Wenn sie effektiv eingesetzt werden, kbnnen Emotionen das Publikum
beeinflussen, indem sie die Aufmerksamkeit von anderen, méglicherweise aussagekraf-
tigeren Merkmalen, wie der Zuverlassigkeit der Quelle, ablenken.

Der emotionale Zustand eines Menschen kann sich auch auf seine Fahigkeit auswirken,
Schlisse aus Informationen zu ziehen. Die Ermutigung, sich auf seine Geflihle zu verlassen,
macht die Menschen anfélliger fir Desinformation, da ihnen suggeriert wird, dass ihre
Gefiihle zuverlassige Wissensquellen sind. In &hnlicher Weise kann eine sehr optimistische
Grundstimmung anfalliger fur Tricks und die lllusion von Wahrheit machen. Traurigkeit kann
also einen nutzlichen Zweck erftillen, indem sie die Menschen weniger vertrauensvoll macht.
Fehlinformationen, die mit den eigenen politischen Uberzeugungen tibereinstimmen, werden
ebenso wie COVID-19-bezogene Fehlinformationen durch Wut begiinstigt. Und schlief3lich
kann soziale Isolation, die tendenziell eine negative Stimmung hervorruft, die Sensibilitat fir
konspiratives Material erhdhen.

Hindernisse fur das Uberdenken einer Uberzeugung

Die Theorie des Informationsdefizits geht implizit davon aus, dass falsche Uberzeugungen
ausgeraumt werden kdnnen, sobald die richtigen Informationen zur Verfiigung stehen. Doch
selbst nachdem eine Korrektur erfolgt ist und diese als richtig akzeptiert wurde, kdnnen sich
falsche Informationen immer noch auf die Uberzeugungen der Menschen auswirken. Der
Begriff "continued influence effect" (CIE) beschreibt diese anhaltende Wirkung. Selbst
nachdem sie korrigiert wurden, kdnnen falsche Informationen die Bereitschaft der Ver-
braucher beeinflussen, fur ein Produkt zu bezahlen oder einen Beitrag in den sozialen Me-
dien zu teilen.
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Strategien zur Korrektur von falschen Informationen

Interventionen gegen Desinformation missen mentale, zwischenmenschliche und emotio-
nale Hindernisse Uberwinden. Bei den meisten Korrekturen handelt es sich um sachliche
Argumente, die auf die Fehler im ursprunglichen Beitrag eingehen und sie durch die
richtigen Informationen ersetzen. Auch den logischen Widersprichen, die fir bestimmte
Formen der Fehlinformation charakteristisch sind, kann entgegengewirkt werden, z. B. durch
Antworten, die auf die offensichtlichen Widerspriiche zwischen Behauptungen wie "die
globale Temperatur kann nicht genau gemessen werden" und "die Temperaturaufzeich-
nungen zeigen, dass sie sich abgekuhlt hat" hinweisen. Solche logischen Korrekturen
konnten einen breiteren Schutz gegen Desinformationskampagnen bieten, die dieselben
logischen Fehler und Tauschungsstrategien anwenden. Eine dritte Methode besteht darin,
die Quelle des Materials zu diskreditieren oder die falschen Informationen weniger plausibel
erscheinen zu lassen. Das Korrigieren von Falschinformationen kann eine Kombination von
Strategien beinhalten, wie z. B. das Aufzeigen von Irrttimern in der Argumentation sowie von
Fehlern in den Informationen selbst. Im weiteren Sinne kann man zwischen proaktiven
(Prebunking) und reaktiven (Debunking) Techniken unterscheiden. Das Ziel des Prebunking
ist es, den Menschen die Mittel an die Hand zu geben, die sie brauchen, um neue Formen
der Desinformation zu erkennen und zuriickzuweisen, wenn sie ihnen begegnen. Beim
Debunking geht es darum, einzelnen falschen Behauptungen entgegenzutreten, nachdem
sie aufgedeckt wurden.

Auswirkungen fur Praktiker

Es gibt viele Mdglichkeiten, die beste Strategie zur Bekdmpfung von Desinformation zu
finden. Die Bekdmpfung von Falschinformationen erfordert zunachst die Ermittlung der
Quellen und des Ursprungs der falschen Informationen. Traditionelle Nachrichtensender
kénnen Desinformationen durch Meinungsartikel, bezahlte Inhalte oder die unkritische
Wiederholung von Behauptungen von Politikern verbreiten, obwohl die sozialen Medien als
Fehlinformationsvektor an Bedeutung gewinnen. Fachleute missen in der Lage sein,
gangige Desinformationsthemen im Voraus zu widerlegen oder schnell zu entlarven, indem
sie praktikable alternative Geschichten bereithalten. Organisationen wie das International
Fact-Checking Network und die Weltgesundheitsorganisation bilden haufig Koalitionen, um
dieses Ziel zu erreichen. Praktiker missen sich dartuber im Klaren sein, dass einfache
Rucknahmen nicht ausreichen, um die Auswirkungen von Falschinformationen zu verrin-
gern, und dass MalRnahmen in der Regel mit der Zeit ihre Wirksamkeit verlieren. Daher
sollten Praktiker bereit sein, mehrfach MaRnahmen zu ergreifen. Die Fahigkeit, tiberzeu-
gende Geschichten zu erzéhlen, die durch Beweise gestitzt werden, ist fir eine wirksame
Abhilfe entscheidend. Anekdoten und Geschichten kdnnen trigerisch sein, aber eine
narrative Struktur ist nicht erforderlich. Die Fahigkeit, zwischen Fakten und Meinungen zu
unterscheiden, ist ebenfalls eine Fahigkeit, die erlernt werden kann. Eine deutlichere

19



Leitfaden fur Frontliner Kapitel 1: ,Fake News" verstehen O * (LY

Coping Strategies Against Information Disorder

Kennzeichnung kann die Leser dazu veranlassen, ihr Verstandnis und ihre Interpretation von
Artikeln entsprechend zu andern, auch wenn die meisten Nachrichtenkonsumenten die
inhaltliche Kennzeichnung, die darauf hinweist, dass es sich um Nachrichten, Meinungen
oder Werbung handelt, nicht bemerken oder verstehen. Die Kennzeichnung kann die Leser
zum Beispiel misstrauisch gegenlber gesponsertem Material machen. Warnhinweise sind
hilfreich, aber sie kdnnen nicht verhindern, dass der Inhalt eine Wirkung entfaltet. Wenn
praventive Malinahmen versagen, sollten die Praktiker zu einer reaktiven Strategie Ube-
rgehen. Es sollten jedoch nicht alle Fehler in den Informationen angesprochen werden.
Aufgrund von Ressourcenbeschrankungen und Opportunitdtskosten sollten die Bemuhun-
gen zur Beseitigung schadlicher Desinformationen vorrangig auf deren weite Verbreitung
ausgerichtet sein. Diejenigen, die die falsche Information nicht kannten, bevor sie von der
Korrektur hérten, werden sie wahrscheinlich nicht ibernehmen, nachdem sie sie gehort
haben. Wenn das Schadenspotenzial jedoch gering ist, besteht keine Notwendigkeit,
Falschinformationen zu widerlegen, die nur wenigen Menschen bekannt sind, da dies die
Quelle einer groReren Offentlichkeit zuganglich machen konnte.

Auswirkungen auf die Informationskonsumenten

Die Verbreitung von Falschinformationen kann verlangsamt oder gestoppt werden, wenn
Informationsnutzer davon absehen, falsche Geschichten mit anderen zu teilen. So muss das
Publikum beispielsweise wissen, dass es nicht nur auf relativ harmlose Fehlinformationen
wie Fehler in der Berichterstattung, veraltetes Material und Satire stoRen kann, sondern
auch auf Desinformationskampagnen, die darauf abzielen, Zweifel zu séaen, Personen zu
diskreditieren und Konflikte zu verursachen. Daher ist es wichtig, dass die Offentlichkeit
versteht, dass Desinformationskampagnen psychologische Manipulationen einsetzen kon-
nen, indem sie die Algorithmen sozialer Medien manipulieren und die privaten Informationen
der Nutzer an Datenbroker verkaufen, die diese Algorithmen weiter manipulieren. Eine
unvorsichtige Verbreitung von Informationen kann die Wahrscheinlichkeit erh6hen, dass
andere in die Irre gefiihrt werden. Indem Sie falsche Informationen verbreiten, helfen Sie
mdaglicherweise denjenigen, die sie verbreiten, die gewlnschten finanziellen Vorteile zu
erzielen, wahrend Sie gleichzeitig die ideologischen Graben vertiefen, die Menschen vom
Wahlen abhalten, zu Gewalt aufstacheln und Demokratien untergraben. Deshalb sollte man,
wahrend man sich mit dem Inhalt beschatftigt, innehalten, seine Beweggrinde Gberdenken
und seine emotionale Reaktion untersuchen. Die Fahigkeit zum Querlesen, das genaue
Hinsehen auf die Quelle und das Nachdenken tber die Legitimitat und Motivation der Quelle
kénnen den Lesern helfen, falsches Material leichter zu erkennen. Jeder sollte dazu ermutigt
werden, Online-Fehlinformationen hoflich, bewusst und mit Bedacht zu korrigieren, wenn er
darauf stoR3t (es sei denn, er halt sie fur harmlose Randpositionen), da es von Vorteil ist,
Beobachter durch beobachtende Korrektur zu beeinflussen. All diese Vorschlage sind auch
Eckpfeiler der Medienkompetenz. Ein Grundprinzip der Medienkompetenz besteht darin,
dass sie den Einzelnen vor den negativen Auswirkungen des Medienkonsums schitzt, z. B.
vor der Versuchung, bestimmte Uberzeugungen oder Handlungen zu ibernehmen, indem
sie ihm ermdglicht, die Ziele der Medien zu verstehen.
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1.6 Wahl, Verwendung und Missbrauch von Wortern in
Informationen

Die Wahl der Worte ist wichtig

Kommunikation beruht auf Worten, und Worte spielen im Informationsbereich eine wesent-
liche Rolle dabei, wie wir uns ein Bild von der Welt machen. Wortwahl, -gebrauch und -
missbrauch kénnen einen groRen Einfluss darauf haben, wie Menschen die Botschaften
verstehen, die in Nachrichten, wissenschaftlichen Abhandlungen, Beitrdgen in sozialen
Medien und Werbemafinahmen vermittelt werden.

Es erfordert Geschick, eine Bedeutung durch Sprache auszudriicken. Erfahrene Kommu-
nikatoren sind sich bewusst, dass ihre Wortwahl die Geflihle und das Verstandnis des
Lesers beeinflussen kann. Ein einpragsamer Titel kann das Interesse des Lesers wecken
und seine Meinung beeinflussen. Wenn Sie eine anschauliche und detaillierte Sprache
verwenden, kdnnen Sie ein Bild im Kopf des Lesers erzeugen, das ihm hilft, den Inhalt
besser zu verstehen und sich daran zu erinnern.

Aber denken Sie daran: Mit der Autoritédt kommt die Pflicht. Die Wortwahl ist wichtig, da ein
Ubermafiiger oder missbrauchlicher Gebrauch die Zuverlassigkeit der vorgelegten Daten
untergraben kann. Irrefiihrende oder sensationsliisterne Sprache ist eine haufige Methode
der Misshandlung. Um im heutigen Zeitalter der Clickbait-Schlagzeilen und "Fake News"
Leser und Zuschauer anzulocken, wird haufig auf Sensationsmeldungen zuriickgegriffen.
Solche aufmerksamkeitsheischenden Schlagzeilen fiihren die Leser haufig in die Irre und
verwirren sie, weil sie die Wahrheit Gbertreiben oder verdrehen.

Euphemismen und Doppeldeutigkeiten sind eine weitere Komponente der Sprachwabhl, die
zu Misshandlungen fihren kann. Diese Strategien werden haufig von Regierungen, Unter-
nehmen und sogar Privatpersonen eingesetzt, um die Auswirkungen unvorteilhafter Infor-
mationen abzuschwéchen oder die 6ffentliche Meinung zu beeinflussen. Euphemismen
werden verwendet, um unangenehme Tatsachen abzuschwachen, um sie besser verdaulich
oder sozial akzeptabel zu machen. Die absichtliche Manipulation der Sprache hat das
Potenzial, eine offene Kommunikation zu behindern und das Vertrauen zu untergraben.

Wortspielfehler konnen sich in der absichtlichen Verbreitung von Falschinformationen oder
Propaganda auf3ern. Aufgrund der Reichweite des Internets und der sozialen Medien kdn-
nen sich Fehlinformationen heute mit Lichtgeschwindigkeit verbreiten. Einzelpersonen und
Gruppen konnen die 6ffentliche Meinung beeinflussen, Zwietracht séen und vertrauens-
wurdige Informationsquellen diskreditieren, indem sie absichtlich irrefiihrende Sprache,
verzerrte Darstellungen und offensichtliche Unwahrheiten verwenden.

Sowohl die Leser als auch die Autoren missen ihren Teil dazu beitragen, den Missbrauch
von Sprache in den Medien zu stoppen. Alle Fachleute in den Bereichen Journalismus,
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Literatur, Wissenschaft und Bildung sind dafir verantwortlich, die Wahrhaftigkeit ihrer Arbeit
zu gewabhrleisten. Diese Informationsproduzenten kénnen zum Aufbau einer besser infor-
mierten Gesellschaft beitragen, wenn sie sich an die Berufsnormen halten, ihre Quellen
Uberprifen und die Neutralitat wahren.

So ist beispielsweise die konventionelle Bedeutung von deklarativen und interrogativen
AuRerungen mit den illokutionaren Kraften der Nachricht und der Bitte um Informationen
verbunden, was bedeutet, dass das, was jemand sagt, die Wirkung einer Handlung hat, z. B.
einen Befehl zu erteilen oder ein Versprechen zu geben. Imperativformen werden oft mit der
Bedeutung von Verlockung in Verbindung gebracht, sie Gberreden dazu, etwas zu tun, in-
dem sie etwas Angenehmes anbieten. Die Verwendung von Sprachformen zur Darstellung
von lllokutionskréften, die nichts mit ihrer direkten verbalen Bedeutung zu tun haben, ist ein
indirekter Weg, um Ihre Botschaft zu vermitteln. Die wahren Absichten des Sprechers wer-
den bei der Verwendung von indirekten Formen nicht deutlich gemacht.

Warum glauben unsere Gehirne Ligen?

Das menschliche Gehirn ist ein erstaunliches Organ mit der Fahigkeit zu anspruchsvollem
Denken, Gedachtnis und Entscheidungsfindung. Es ist jedoch nicht zu 100 % prazise.
Unsere Fahigkeit, kritisch zu denken, schitzt uns nicht immer davor, auf Tauschungen
hereinzufallen. Ein besseres Verstandnis der Ursachen dieses Phdnomens kdnnte uns
helfen, die Komplexitat und Zerbrechlichkeit des menschlichen Denkens besser zu ver-
stehen.

Kognitive Voreingenommenheit tragt wesentlich dazu bei, wie leicht unser Verstand dazu
verleitet wird, falsche Informationen zu akzeptieren. Wir nutzen diese Vorurteile, die auch als
mentale Abkurzungen oder Heuristiken bekannt sind, um in unserem taglichen Leben
schnelle Entscheidungen und Bewertungen zu treffen. Obwohl sie in vielen Zusammenhén-
gen hilfreich sind, kdnnen sie unser Urteilsvermdgen triben, wenn wir Informationen objektiv
bewerten missen. Beispiele fir diese Art von Vorurteilen sind die Bestatigungsvoreinge-
nommenheit (confirmation bias), die dazu fuhrt, dass Menschen nach Informationen suchen
und ihnen den Vorrang geben, die ihre bisherigen Vorstellungen bestatigen, wahrend sie
Beweise fur das Gegenteil ignorieren oder verwerfen. Aufgrund des Echokammereffekts, der
durch Bestatigungsvoreingenommenheit verursacht wird, fallt es uns schwer, Informationen
oder Ideen zu akzeptieren, die unseren vorgefassten Vorstellungen von der Welt wider-
sprechen.

Unsere emotionale Reaktion auf Informationen ist eine weitere Komponente, die uns anfallig
dafir macht, Unwahrheiten zu glauben. Wenn wir eine Entscheidung treffen, gewinnen
unsere Emotionen oft die Oberhand Uber unsere Logik. Wenn wir mit stark aufgeladenem
Material konfrontiert werden, kann unser Gehirn zugunsten einer unmittelbaren, intuitiven
Reaktion auf die Logik verzichten. Infolgedessen lassen wir uns leichter von denjenigen
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beeinflussen, die mit unseren Gefuhlen spielen, indem sie an unsere Angst, Wut oder an-
dere starke Geflhle appellieren.

Unser Verstand neigt auch dazu, Licken zu fullen und Geschichten zu erfinden, wo es keine
gibt. Dies kann dazu fiihren, dass wir uns nicht richtig erinnern oder Erklarungen annehmen,
die zwar vernlnftig klingen, aber eigentlich falsch sind. Unsere Neigung, nach Mustern und
Zusammenhangen in der Umwelt zu suchen, kann uns bei Unklarheiten oder fehlenden
Daten in die Irre fuhren.

Es ist auch wichtig, die Rolle der Gesellschaft zu berticksichtigen. Als soziale Wesen lassen
wir es zu, dass die Meinungen und Handlungen der Menschen um uns herum unsere
eigenen formen. Die Neigung, Informationen zu hinterfragen oder kritisch zu bewerten, kann
durch Gruppendenken, soziale Konformitat und das Bedurfnis nach sozialer Anerkennung
beeinflusst werden. Wenn eine Unwahrheit mit den Ideen unserer sozialen Gruppen Uber-
einstimmt oder von Menschen unterstitzt wird, die wir respektieren und mégen, akzeptieren
wir sie eher. Infolgedessen werden Fehlinformationen eher geglaubt, in Erinnerung behalten
und spater abgerufen - selbst nachdem wir erfahren haben, dass sie falsch waren.

Darlber hinaus haben die Verbreitung digitaler Medien und die Geschwindigkeit, mit der
Informationen Uber soziale Netzwerke flieRen kénnen, die Verbreitung von Ligen und
falschen Vorstellungen erleichtert. Die Informationsflut kann in Verbindung mit Persona-
lisierungsalgorithmen zur Bildung von "Filterblasen™ und "Echokammern” fuhren, die nur
dazu dienen, das bereits bestehende Weltbild zu starken. Bei einer Uberflutung mit Daten
kann es schwierig sein, Fakten von Fiktion zu unterscheiden, was die Wahrscheinlichkeit
erhoht, dass Menschen Fehlinformationen glauben und verbreiten. Je dfter wir etwas
wiederholen, desto wahrscheinlicher ist es, dass wir es fur wahr halten. Dieser "Schein-
wahrheitseffekt" entsteht, weil wir Vertrautheit und Leichtigkeit des Verstandnisses als
Abkurzung fur Wahrheit verwenden; je 6fter etwas wiederholt wird, desto vertrauter und
flissiger erscheint es uns, egal ob es sich um eine Fehlinformation oder eine Tatsache
handelt. Weitere Erklarungen zu Filterblasen und Echokammern finden Sie weiter unten in
diesem Leitfaden.

Wie kdnnen wir also die Versuchung verringern, falschen Informationen zu glauben? Der
Ausgangspunkt ist die Erkenntnis. Indem wir uns unserer eigenen kognitiven und emotio-
nalen Schwachen bewusst werden, kdnnen wir Informationen besser bewerten. Es ist
wichtig, fur neue Ideen offen zu sein und bereit zu sein, unsere Meinung zu andern, wenn
wir Uberzeugende Beweise vorlegen. Das Entlarven oder Aufzeigen, dass etwas nicht wahr
ist, reicht nicht aus, um Fehlinformationen zu bek&mpfen - wir miissen auch proaktiv han-
deln, indem wir "prebunking” betreiben, was im Wesentlichen bedeutet, dass wir unser
Gehirn darauf vorbereiten, Fehlinformationen zu erkennen, bevor wir ihnen begegnen.
Ahnlich wie ein Impfstoff das Immunsystem auf die Bekampfung eines fremden Eindringlings
vorbereitet, kann Prebunking das psychologische Immunsystem gegen virale Fehlinfor-
mationen impfen und starken.
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Die Hypothese des sprachlichen Determinismus

Die Fahigkeit, durch Sprache zu kommunizieren und Ideen auszutauschen, ist ein wesent-
licher Bestandteil des Menschseins. Sie formt unsere Ideen, lenkt unsere Beziehungen und
ermdglicht es uns, Bedeutung zu vermitteln. Die Sapir-Whorf-Hypothese oder die Idee des
linguistischen Determinismus besagt, dass das Denken und die Wahrnehmung der Sprecher
einer Sprache durch die Struktur, das Vokabular und die grammatikalischen Muster der
Sprache gepragt werden. Diese Theorie besagt, dass Menschen auf die Gedanken und
Ideen beschréankt sind, die sie mit inrer Sprache ausdriicken kénnen, weil verschiedene
Sprachen unterschiedliche konzeptionelle Rahmen bieten. Das bedeutet, dass unsere
Fahigkeit, die Welt um uns herum zu beobachten und ihr einen Sinn zu geben, durch die
Struktur der von uns verwendeten Sprache eingeschrankt und gepragt wird.

Es gibt Diskrepanzen in der Kategorisierung und Beschreibung des Universums zwischen
den Sprachen und damit auch zwischen der Art und Weise, wie ihre Sprecher verschiedene
Situationen sehen und begreifen.

Einige Sprachen verfiigen tber ein komplexeres Vokabular fur Farben, das es den Spre-
chern beispielsweise ermaéglicht, leichter zwischen Nuancen und Farben zu unterscheiden.
Ebenso werden in den Alpenregionen mehr als ein Dutzend verschiedener Begriffe fir
Schnee verwendet. Die Auswirkungen grammatikalischer Strukturen auf kognitive Prozesse
sind ein weiteres Forschungsthema im Rahmen des linguistischen Determinismus. So
missen die Sprecher einiger Sprachen in der Regel das Geschlecht von Substantiven in
einem Satz angeben, wahrend dies bei den Sprechern anderer Sprachen nicht der Fall ist.
Dieser grammatikalische Unterschied kann sich darauf auswirken, wie Muttersprachler
dieser Sprachen Dinge klassifizieren und bezeichnen, indem sie ihnen geschlechtsspe-
zifische Eigenschaften und Konnotationen verleihen. Ein weiteres Beispiel: In der slowe-
nischen Grammatik gibt es neben dem Singular und Plural auch den "Dual” mit unter-
schiedlichen Endungen, je nachdem, von wie vielen Personen die Rede ist.

Die Kritiker des linguistischen Determinismus behaupten, dass die Sprache nicht der einzige
Faktor ist, der das Denken und FiUhlen der Menschen prégt. Sie weisen darauf hin, dass
auch andere Faktoren als Genetik und Umwelt eine Rolle bei der Gestaltung unseres
Denkens und Verhaltens spielen. Es ist auch erwdhnenswert, dass die Determinismus-
theorie in der Linguistik nicht besagt, dass die Sprache ein Monopol auf den Verstand hat
oder unser kreatives Potenzial einschrankt. Vielmehr impliziert sie, dass die Sprache einen
erheblichen Einfluss auf unsere Denkprozesse und die Art und Weise, wie wir die Welt
sehen, ausubt.
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Zweideutigkeit

Mehrdeutige Kommunikation kann auf verschiedene Weise eine Bedrohung darstellen.
Selbst wenn sie nicht so gemeint ist, kann Mehrdeutigkeit dazu fihren, dass andere das
Gesagte missverstehen oder falsch anwenden.

Missverstandnisse zwischen Menschen oder Gruppen kénnen durch die Verwendung einer
zweideutigen Sprache oder das Senden gemischter Nachrichten entstehen. Verwirrung,
Meinungsverschiedenheiten und ein Zusammenbruch der effizienten Kommunikation kén-
nen die Folge sein, wenn die beabsichtigte Bedeutung einer Nachricht von ihren Empfan-
gern missverstanden wird. Auch unzureichende oder falsche Informationen kénnen aufgrund
von Mehrdeutigkeit Gbermittelt werden. Es ist leicht, eine Nachricht falsch zu interpretieren
oder wichtige Punkte zu tibersehen, wenn die Schliisselelemente verworren sind. Dies ist
vor allem in Bereichen problematisch, in denen sachliche Genauigkeit von entscheidender
Bedeutung ist, z. B. in der Medizin, bei Notdiensten und im Rechtswesen.

Konflikte und Missverstandnisse kdnnen entstehen, wenn Worte ungesagt bleiben. Streitig-
keiten und Meinungsverschiedenheiten kbnnen entstehen, wenn Menschen, die dieselbe
Botschaft unterschiedlich verstehen, darauf bestehen, dass sie Recht haben. Beziehungs-
probleme, geringere Leistung und Schwierigkeiten bei der Zusammenarbeit sind die mog-
lichen Folgen. Einzelne Personen tbernehmen mdglicherweise keine Verantwortung flr ihre
Arbeit oder bleiben hinter den Erwartungen zuriick, wenn sie sich nicht sicher sind, welche
Rolle sie spielen, welche Ergebnisse von ihnen erwartet werden oder wie sie diese erreichen
konnen. Infolgedessen kann die Produktivitit sinken, die Zusammenarbeit scheitern und
andere unerwiinschte Ergebnisse kdnnen auftreten.

Zweideutigkeit kann auch ethische und rechtliche Folgen haben. Rechtliche Auseinander-
setzungen und Meinungsverschiedenheiten kénnen sich beispielsweise aus einem Vertrag
oder einer Vereinbarung ergeben, die zu vage sind. In &hnlicher Weise kdnnen Verletzungen
oder unethisches Verhalten aus einer unklaren Kommunikation tUber Sicherheitsmal3hahmen
oder ethische Grundsatze resultieren.

Diplomatische und Verhandlungssituationen sind ideale Orte, um Zweideutigkeit geschickt
einzusetzen. Indem Verhandlungsfuhrer bestimmte Dinge ungesagt lassen, schaffen sie
Spielraum fir Mandver und Kompromisse. So kdnnen die Parteien tber heikle Themen
verhandeln, ohne unnachgiebige Positionen einzunehmen, was den Weg fir einen Kom-
promiss ebnen kann.

Die suggestive Zweideutigkeit ist eine Taktik, die es dem Redner ermdglicht, das zu ver-
mitteln, was er will, und gleichzeitig den Zuhotrern die Mdglichkeit gibt, die gewiinschten
Schlussfolgerungen zu ziehen. Die grofl3e Bandbreite der Worte des Sprechers macht dies
mdglich. Situative und zwischenmenschliche Faktoren in Verbindung mit der Bedeutung der
sprachlichen AuRerungen schaffen ein mehrdeutiges Umfeld, in dem die Zuhorer entweder
positive oder negative Schlussfolgerungen ziehen kdnnen. In einem solchen Umfeld ist es
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fur die Sprecher leichter, ihre eigenen Ansichten, Aussagen, Anschuldigungen, Aufrufe zur
Gewalt usw. subtil einzubringen.

In politischen Reden wird oft eine kryptische Sprache und Mehrdeutigkeit verwendet, um die
Einstellung der Wahler zu andern und den Gegner in ein negatives Licht zu riicken. Man
konnte argumentieren, dass diese Art von Zweideutigkeit geschickt eingesetzt wird, um
internationale Probleme zu lésen, indem Kompromisse ausgehandelt werden, die fir alle
Beteiligten akzeptabel sind. Manchmal wird die Zweideutigkeit noch ausgepréagter, weil der
Kontext eine plausible alternative Interpretation zulasst. Dies ist haufig der Fall, wenn die an
einer Interaktion beteiligten Personen ein unterschiedliches Mal3 an Vorwissen haben.

Alles in allem kann die Mehrdeutigkeit eine Kluft zwischen der Interpretation und der ur-
springlichen Bedeutung eines Textes, einer Rede oder eines Artikels verursachen. Auf-
grund dieser Diskrepanz kénnen manche Menschen ihre ungenaue Interpretation der
Information verbreiten (Informationsstdrung). Mehrdeutigkeit kann zufallig erzeugt werden,
was zu falschen Interpretationen fihrt und damit die Wahrscheinlichkeit erhéht, dass
Fehlinformationen entstehen, oder sie kann absichtlich eingesetzt werden, um bei den
Empféangern der mehrdeutigen Sprache eine desinformierende Erzéhlung zu erzeugen.

Daher ist es wichtig, Verwirrung und Fehlinterpretationen zu vermeiden, indem man sich so
prazise und klar wie moglich ausdriickt. Die Gefahr der Mehrdeutigkeit I&sst sich verringern,
indem man eine klare Sprache verwendet, prazise Anweisungen gibt, bei Bedarf eine
Klarung herbeifuihrt und sich vergewissert, dass man sich richtig ausgedriickt hat.

Linguistische Manipulation

Die Sprache ist ein machtiges Instrument, das die Menschen nutzen, um zu kommunizieren,
Ideen auszudricken und unser Verstandnis der Welt zu formen. Sprache kann jedoch auch
manipuliert und fur verschiedene Zwecke ausgenutzt werden. Sprachliche Manipulation, der
bewusste und strategische Einsatz von Sprache zur Beeinflussung von Gedanken, Uberzeu-
gungen und Verhaltensweisen, ist ein Phdnomen, das im Laufe der Geschichte weit verbrei-
tet war. Die Techniken der sprachlichen Manipulation und ihre Auswirkungen auf den Einzel-
nen und die Gesellschaft werden im Folgenden dargestelit.

Die Techniken der sprachlichen Manipulation:

1. Aufgeladene Sprache: Die Verwendung von emotional aufgeladenen Worten und
Satzen, um Meinungen zu beeinflussen und bestimmte Reaktionen hervorzurufen.
Diese Technik zielt darauf ab, bei Personen starke emotionale Reaktionen hervor-
zurufen, die das rationale Denken vernebeln und voreingenommene Interpretationen
fordern. Beispiel: "lllegale Einwanderer" versus "Einwanderer ohne Papiere": Die
Verwendung des Begriffs "illegale Einwanderer"” ist negativ besetzt und suggeriert
Kriminalitat und Fremdheit.
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2. Euphemismen: Die Ersetzung negativer oder harter Begriffe durch neutrale oder
positive Begriffe. Euphemismen werden verwendet, um die Wirkung bestimmter
Worter oder Konzepte abzuschwéachen und sie schmackhafter oder weniger bedroh-
lich zu machen. Sie kdnnen die Wahrnehmung manipulieren und beeinflussen, wie
Menschen bestimmte Ideen oder Handlungen wahrnehmen und darauf reagieren.
Beispiel: Downsizing" statt "Entlassungen".

3. Doppeldeutigkeit: Die Verwendung von Sprache zur absichtlichen Verschleierung
oder Verzerrung von Bedeutungen, die haufig von Politikern oder Organisationen
eingesetzt wird. Doppeldeutigkeit kann bewusste Mehrdeutigkeit, iberméaRige Kom-
plexitat oder die Verwendung von Jargon beinhalten, um Menschen zu verwirren
oder in die Irre zu fuhren und gleichzeitig den Anschein von Glaubwirdigkeit zu
wahren. Beispiel: "Erweiterte Verhortechniken" anstelle von "Folter".

4. Framing: Die strategische Auswahl und Prasentation von Informationen, um Wabhr-
nehmungen und Interpretationen zu beeinflussen. Indem bestimmte Aspekte eines
Themas hervorgehoben und andere heruntergespielt oder weggelassen werden,
kann Framing das Verstandnis des Einzelnen lenken und bestimmte Standpunkte
unterstltzen. Beispiel: "Schutz der Umwelt" versus "Einschrankung des Wirtschafts-
wachstums". Eine Seite kann ein Thema als "Umweltschutz" bezeichnen und die
positiven Aspekte betonen, wahrend die Gegenseite es als "Einschrankung des
Wirtschaftswachstums" bezeichnet und die mdglichen negativen Folgen hervorhebt.

5. Falsche Dichotomien: Ein komplexes Thema wird so dargestellt, als gabe es nur
zwei gegensétzliche Optionen, so dass der Einzelne gezwungen ist, sich zwischen
diesen zu entscheiden. Diese Technik schrankt das kritische Denken ein und férdert
eine polarisierte Sichtweise, wobei Nuancen und alternative Standpunkte auRer Acht
gelassen werden. Beispiel: "Entweder bist du fiir uns oder gegen uns."

6. Slogans und Schlagworte: Einpragsame Phrasen oder Slogans, die wiederholt
verwendet werden, um die 6ffentliche Meinung zu formen und bestimmte Uberzeu-
gungen zu starken. Sie vereinfachen komplexe Ideen in leicht verdauliche Happchen,
appellieren an Emotionen und schaffen ein Gefiihl von Identitat oder Loyalitat.
Beispiel: "Make America Great Again".
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1.7 Echokammern und die Verstarkung von Desinfor-
mation

Weiter oben in diesem Kapitel wurde der Begriff "Echokammer" verwendet. In diesem
Unterkapitel gehen wir ndher darauf ein, was eine Echokammer ist, wie sie entsteht und
warum sie wichtig ist, wenn es um Falsch- und Desinformation geht.

In den letzten zwanzig Jahren hat sich die Verbreitung von Fehlinformationen erheblich
veréndert, was vor allem auf technologische Entwicklungen und das Wachstum sozialer
Medienplattformen zuriickzufuhren ist. In dieser Zeit hat sich die Informationsstérung in
einem alarmierenden Tempo verbreitet. Die relativ schnelle Verbreitung von Falschinfor-
mationen und der Glaube daran wurde durch das Aufkommen und die intensive Nutzung
von Social-Media-Websites beglnstigt, sowohl auf Mainstream-Plattformen wie Facebook
und Tiktok als auch auf alternativen Plattformen wie 4chan und 8kun. Aufgrund des offenen
Charakters dieser Netzwerke kénnen sich gefélschte Informationen und Geschichten schnell
rund um den Globus verbreiten. Um das Engagement und die Verbreitung zu maximieren,
neigen die Algorithmen der sozialen Medien dazu, umstrittene oder spektakuldre Themen zu
fordern. Und da die Menschen gerne Informationen konsumieren und verbreiten, die ihre
eigene Meinung bestatigen (Confirmation Bias), haben sich online Echokammern heraus-
gebildet. In diesen abgeschotteten Gemeinschaften kénnen sich falsche Informationen
schnell verbreiten, ohne dass sie kritisch gepriift oder korrigiert werden. Dariiber hinaus
kénnen Desinformationen sogar noch falscher, schadlicher und realitatsferner werden. Dies
geschieht durch Echokammern und die Trichterwirkung von Algorithmen in sozialen Medien.
Mehr zu Algorithmen in sozialen Medien wird spater in den Leitlinien unter dem Thema
"Technologie und Werkzeuge" erlautert.

Der Begriff "Echokammer" wird verwendet, um eine Situation zu beschreiben, in der Men-
schen nur mit Daten, Ideen und Perspektiven konfrontiert werden, die ihre bereits be-
stehende Weltanschauung unterstiitzen. Die Menschen in diesen Echokammern neigen
dazu, sich gegenseitig in ihren Meinungen zu bestarken und zu verstarken, ohne sich mit
gegenteiligen Meinungen auseinanderzusetzen. Daher ignorieren oder verwerfen sie meist
alles, was diese Weltanschauung in Frage stellt. Diese positive Riickkopplungsschleife kann
den Eindruck von Ubereinstimmung erwecken, aber in Wirklichkeit das Streben nach neuen
Perspektiven unterdriicken.

Der Name "Echokammer" leitet sich von einer akustischen Echokammer ab, d. h. einem
geschlossenen, hohlen Raum, in dem Schall widerhallt. Dies ist eine grof3artige Metapher fur
das, was in diesen Meinungs-Echokammern zu beobachten ist: Die gleichgesinnten Indivi-
duen hallen ihre eigenen Meinungen und Ideen in ihrem eigenen, abgegrenzten Bereich
wieder, ohne jegliche "Larmbelastigung” von aul3en (sprich: abweichende Meinungen).

Dieses Umfeld ist der ideale Nahrboden fur Desinformation und extreme Weltanschau-

ungen. In Echokammern wird die Neigung, Informationen zu suchen und zu akzeptieren, die
bereits bestehende Meinungen unterstiitzen, noch verstarkt. Menschen neigen eher dazu,
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Informationen zu akzeptieren und zu verbreiten, ohne sie zu hinterfragen, wenn sie sich in
Gesellschaft von Menschen befinden, die ihre Sichtweise teilen, und wenn sie Inhalten
ausgesetzt sind, die diese Weltanschauung untersttitzen. In Echokammern entscheiden sich
die Menschen daflr, nur Informationen zu héren und zu sehen, die ihre eigene Meinung
bestétigen. Dadurch, dass man nur das hort, was man bereits teilt, wird das Informations-
umfeld eingeschrankt, so dass Tauschungen eine bessere Chance haben, sich unkontrolliert
zu verbreiten. Fehlinformationen kénnen sich in Echokammern, in denen sich Menschen mit
ahnlichen Vorurteilen versammeln, verbreiten, diskutiert werden und sich verstarken. Fehl-
informationen gewinnen an Legitimitat und sind schwieriger zu entlarven, wenn Einzelper-
sonen irrefihrende Erzéhlungen untereinander austauschen und verbreiten.

Aufgrund der fehlenden Interaktion mit gegenteiligen Meinungen und Ideen werden die
Echos wahrscheinlich Ubertrieben und zu extremeren Meinungen verzerrt, die weiter von der
Realitat entfernt sind. Der Grund dafur ist, dass Menschen eher dazu neigen, Informationen
zu akzeptieren und zu verbreiten, ohne sie zu hinterfragen, wenn sie sich in der Gesellschaft
von Menschen befinden, die ihre Sichtweise teilen, und wenn sie Inhalten ausgesetzt sind,
die diese Weltanschauung unterstitzen. Die Meinungen der Menschen in der Echokammer
werden verstarkt und in Ansichten umgewandelt, die héchstwahrscheinlich ein falsches Bild
von der realen Welt zeichnen. Diese verzerrten Vorstellungen kénnen dann auch aul3erhalb
dieser Echokammern verbreitet werden, da die Menschen in den Echokammern dazu nei-
gen, die dort entstandenen verzerrten Vorstellungen zu ibernehmen. Dies ist einer der
Wege, auf denen Fehlinformationen und Desinformationen entstehen. Wie diese verstarkten
Ideen aul3erhalb dieser Echokammern verbreitet werden, wird in Kapitel 3: Technologie und
Werkzeuge erlautert.

Da Echokammern eine gro3e Rolle bei der Verbreitung von Informationsstérungen spielen,
spielen sie auch eine wichtige Rolle bei der Online-Radikalisierung. Einer der Mechanismen
im Radikalisierungsprozess ist das Echo, das sich auf die Art und Weise bezieht, wie die
standige Interaktion mit anderen, die dieselben extremen Ideen und Uberzeugungen
vertreten, die eigenen Uberzeugungen einer Person formen und verstarken und moglicher-
weise sogar Gewalt legitimieren kann. Die "Echokammern”, die sich online bilden kénnen,
tragen dazu bei, die Uberzeugungen der Menschen zu bestatigen, sie zu radikaleren Denk-
weisen und Handlungen zu dréngen und das Misstrauen gegeniber den Mainstream-
Nachrichten zu verstarken. Daruber hinaus werden in diesen Echokammern extremistische
Ideologien normalisiert, so dass es fur den Einzelnen schwierig wird, sich ihnen zu wider-
setzen. Dies kann zum Ausschluss von Mitgliedern fiihren, die versuchen, eine differenzierte
Sichtweise einzubringen. Wichtig ist, dass die Algorithmen von Social-Media-Plattformen
auch zur Eskalation von zunehmend extremistischen Ideologien beitragen kdnnen.

Es ist wichtig, die Menschen zu ermutigen, Quellen zu tGberprifen, bevor sie Informationen
weitergeben. Die Aufklarung der Offentlichkeit tiber verlassliche Fact-Checking-Organisa-
tionen und -Ressourcen versetzt sie in die Lage, den Wahrheitsgehalt von Material zu
beurteilen, bevor sie es weitergeben. Der zivile Diskurs und die offene Debatte tber
ideologische Grenzen hinweg mussen gefordert werden, um Barrieren abzubauen, Echo-
kammern zu beseitigen und das gegenseitige Verstandnis zu férdern. Die Neigung, sich in
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Echokammern zuriickzuziehen, kann durch die Pflege einer Atmosphare, in der unterschied-
liche Meinungen geschéatzt werden, gemildert werden.

Soziale Medienplattformen spielen eine entscheidende Rolle bei der Bekampfung der Ver-
breitung von Falschinformationen. Der Einfluss von Echokammern auf die Verbreitung von
Desinformationen kann durch eine strengere Kontrolle der Inhalte, Transparenz der Algo-
rithmen und verantwortungsvolle Empfehlungssysteme verringert werden.
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1.8 Kognitive Dissonanz

Wie bereits erlautert, ist unsere heutige Gesellschaft mit einer standigen Flut von Informa-
tionen konfrontiert. Bei der Navigation durch dieses Informationslabyrinth stof3en wir auf
kognitive Dissonanz: ein psychologisches Phanomen, das auftritt, wenn unsere Uberzeu-
gungen und Einstellungen mit widersprichlichen Beweisen kollidieren oder wenn wir auf
widerspruchliche Standpunkte stof3en.

Dieses Unterkapitel befasst sich mit der faszinierenden Beziehung zwischen kognitiver
Dissonanz und der allgegenwartigen Verbreitung von Fehlinformationen und Desinfor-
mationen. Wir untersuchen, wie dieser innere Kampf Einzelpersonen ungewollt dazu bringen
kann, der Verlockung falscher Narrative zu erliegen und ungewollt zu Opfern oder Agenten
von betrtigerischen Informationskampagnen zu werden. Indem wir die Komplexitat der
kognitiven Dissonanz im Zusammenhang mit Informationsstérungen verstehen, gewinnen
wir entscheidende Einsichten in die menschliche Anfélligkeit fir Manipulationen, die uns in
die Lage versetzen, unseren Verstand gegen die Flut von Unwahrheiten in der digitalen
Landschaft zu starken.

Geschichte

Leon Festinger (1919 - 1989) war der erste, der die Theorie der kognitiven Dissonanz vor-
schlug, die sich darauf konzentriert, wie Individuen nach innerer Konsistenz streben. Er ging
davon aus, dass Menschen ein angeborenes Bedurfnis haben, ihre Uberzeugungen und
Handlungen in Einklang zu bringen. Inkonsistente oder widerspriichliche Uberzeugungen
fihren zu Unstimmigkeiten, die der Einzelne zu vermeiden versucht.

Seine Theorie basierte auf einer teiinehmenden Beobachtungsstudie Uber eine Sekte, die
glaubte, dass die Erde durch eine Flut zerstdrt werden wirde, und was mit ihren Mitgliedern
geschah - insbesondere mit den treuesten Mitgliedern, die ihr Zuhause und ihre Arbeit auf-
gegeben hatten, um flr die Sekte zu arbeiten - als die Flut nicht eintrat. Engagierte Mit-
glieder waren eher bereit, die Beweise neu zu interpretieren, um zu zeigen, dass sie die
ganze Zeit Recht hatten (die Erde wurde aufgrund der Treue der Sektenmitglieder nicht
zerstort).

Seiner Theorie zufolge haben wir den angeborenen Wunsch, in unseren Einstellungen und
Handlungen Harmonie zu bewahren und Dissonanzen (oder Unstimmigkeiten) zu vermei-
den. Dies ist bekannt als das Prinzip der kognitiven Konsistenz. Wenn Einstellungen oder
Handlungen inkonsistent (dissonant) sind, muss etwas geéndert werden, um die Dissonanz
zu beseitigen.
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Was ist kognitive Dissonanz?

Kognitive Dissonanz ist die psychische Belastung, die dadurch entsteht, dass man zwei
Uberzeugungen, Werte oder Einstellungen hat, die im Widerspruch zueinander stehen.
Dieser Konflikt verursacht unangenehme Gefiihle der Beunruhigung oder des Unbehagens,
weil Menschen dazu neigen, in ihren Einstellungen und Wahrnehmungen nach Konsistenz
zu streben. Die Diskrepanz zwischen dem, was Menschen glauben, und dem, wie sie
handeln, motiviert sie dazu, Ma3nahmen zu ergreifen, die ihr Unbehagen lindern. Die
Menschen versuchen, diese Spannung auf verschiedene Weise zu lindern, unter anderem
indem sie neue Informationen ablehnen, wegdiskutieren oder vermeiden. Kognitive Dis-
sonanz kann dadurch verursacht werden, dass man sich gezwungen fihlt, etwas zu tun,
neues Wissen zu erwerben oder zwischen zwei ahnlichen Optionen zu entscheiden.

Kognitive Dissonanz kann bei Menschen Unbehagen und Unwohlsein hervorrufen. Dies gilt
insbesondere, wenn die Diskrepanz zwischen ihren Uberzeugungen und Handlungen einen
zentralen Aspekt ihres Selbstverstandnisses betrifft.

Wenn Sie sich beispielsweise auf eine Weise verhalten, die nicht mit lhren persdnlichen
Werten ubereinstimmt, kann dies zu intensiven Gefiihlen des Unbehagens fuhren. lhr Ver-
halten widerspricht nicht nur den Uberzeugungen, die Sie iiber die Welt haben, sondern
auch den Uberzeugungen, die Sie lber sich selbst haben.

Dieses Unbehagen kann sich auf unterschiedliche Weise auf3ern. Jemand mit kognitiver
Dissonanz kann sich fuhlen:

e Angste

o Peinlichkeit

e Bedauern

e Traurigkeit

e Schande

e Stress
Kognitive Dissonanz kann sogar die Art und Weise beeinflussen, wie Menschen tber sich
selbst denken und sich selbst sehen, was zu negativen Gefuhlen von Selbstachtung und
Selbstwert fuhrt.

Die Ursachen der kognitiven Dissonanz

Kognitive Dissonanz wird von jedem in gewissem Mal3e erlebt, ist aber nicht immer einfach
zu erkennen. Einige Anzeichen dafir, dass lhre Emotionen mit Dissonanz zu tun haben
kénnten, sind:

1. Sich unwonhl fihlen, bevor man etwas tut oder eine Entscheidung trifft.
2. Der Versuch, eine Entscheidung oder Handlung zu rechtfertigen oder zu
rationalisieren.
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3. Sie schadmen sich fur etwas, das Sie getan haben, und versuchen, es vor anderen zu
verbergen.
4. Schuldgefiihle oder Bedauern uber etwas, das Sie in der Vergangenheit getan
haben.
5. Dinge aufgrund von sozialem Druck oder der Angst, etwas zu verpassen (FOMO), zu
tun, auch wenn man sie gar nicht tun wollte.
Es gibt zahlreiche Situationen, in denen Widerspriiche auftreten kbnnen, die zu kognitiver
Dissonanz fihren.

Erzwungene Konformitat: Aufgrund auf3erer Erwartungen am Arbeitsplatz, in der Schule
oder in einem sozialen Umfeld kann es vorkommen, dass Sie sich auf Verhaltensweisen
einlassen, die Ihren eigenen Uberzeugungen zuwiderlaufen. Dies kann bedeuten, dass Sie
sich dem Druck von Gleichaltrigen beugen oder etwas tun, um eine Kiindigung zu
vermeiden.

Entscheidungen: Jeden Tag treffen Menschen Entscheidungen, grofl3e und kleine. Da bei-
de Optionen gleich verlockend sind, haben wir haufig ein Gefiihl der Dissonanz, wenn wir
mit zwei ahnlichen Optionen konfrontiert werden.

Sobald eine Entscheidung getroffen wurde, missen die Menschen jedoch eine Methode
finden, um dieses Unbehagen zu lindern. Dies erreichen wir, indem wir aufzeigen, warum
unsere Wahl die beste Option war, so dass wir darauf vertrauen kénnen, dass wir die
richtige Entscheidung getroffen haben.

Neue Informationen: Manchmal kann die Aneignung neuen Wissens zu kognitiver Dis-
sonanz fuhren. Wenn Sie zum Beispiel einem Verhalten fronen, von dem Sie spéater
feststellen, dass es schadlich ist, kdnnen Sie Unbehagen empfinden. Dieses Unbehagen
kann besonders ausgepragt sein, wenn die neuen Informationen im Widerspruch zu tief
verwurzelten Uberzeugungen oder Glaubenssétzen stehen, die fur die eigene Identitéat von
zentraler Bedeutung sind. Menschen reagieren darauf oft, indem sie versuchen, ihre Hand-
lungen zu rechtfertigen, indem sie neue Informationen diskreditieren oder ignorieren oder
indem sie nach Informationen suchen, die mit ihren bereits bestehenden Uberzeugungen
Ubereinstimmen (Bestatigungsvoreingenommenheit).

Im Zusammenhang mit Fehlinformationen und Desinformationen kann diese Tendenz, nach
kognitiver Ubereinstimmung zu suchen, besonders problematisch sein. Fehlinformationen
machen sich diese kognitiven Prozesse oft zunutze, da sie so gestaltet sein kbénnen, dass
sie mit bereits bestehenden Uberzeugungen iibereinstimmen oder emotional aufgeladene
Narrative aufgreifen. Dies macht es fur Einzelpersonen wahrscheinlicher, Fehlinformationen
und Desinformationen zu akzeptieren und zu verbreiten, da sie eine bequeme Losung fir
das Unbehagen bieten, das durch widersprtichliche Informationen entsteht.
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Aufldsung kognitiver Dissonanzen

Dissonanz kann auf drei Arten reduziert werden: durch Anderung bestehender Uberzeu-
gungen, durch Hinzufiigen neuer Uberzeugungen und/oder durch Verringerung der Be-
deutung der Uberzeugungen. Bei Konflikten zwischen Kognitionen (Gedanken, Uberzeu-
gungen und Meinungen) ergreift der Einzelne Malinahmen, um Dissonanz und Stress auf
diese Weise zu verringern:

1. Erwerben Sie neue Informationen, um dissonante Uberzeugungen
auszugleichen. Ein Beispiel: Menschen, die erfahren, dass Treibhausgasemis-
sionen zur globalen Erwarmung beitragen, kdnnten ein Gefiihl der Dissonanz
empfinden, wenn sie ein benzinschluckendes Fahrzeug fahren. Um diese kognitive
Dissonanz zu verringern, kdnnen sie nach neuen Informationen suchen, die der
Vorstellung widersprechen, dass Treibhausgasemissionen zur globalen Erwarmung
beitragen.

2. Reduzieren Sie die Bedeutung der Erkenntnis: Die Attraktivitat der gewahlten
Alternative zu erh6hen und die Attraktivitdt der abgelehnten Alternative zu verringern,
ist eine gangige Methode zur Verringerung der kognitiven Dissonanz. Dies wird als
"Spreizung der Alternativen" bezeichnet. Eine Person kdnnte sich selbst davon
Uberzeugen, dass es besser ist, "flr heute zu leben" als "fir morgen zu sparen". Auf
diese Weise wirde er die Bedeutung der dissonanten Wahrnehmung verringern.

3. Andern Sie bestehende Uberzeugungen: Andern Sie eine oder mehrere Ein-
stellungen, Verhaltensweisen, Uberzeugungen usw., um eine konsonante Beziehung
zwischen den beiden Elementen herzustellen. Handelt es sich bei einem der disson-
anten Elemente um ein Verhalten, kann die Person dieses Verhalten &ndern oder
abstellen. Diese Methode der Dissonanzreduzierung bereitet dem Einzelnen jedoch
haufig Schwierigkeiten, da es haufig schwierig ist, tief verwurzelte Verhaltensweisen
zu &ndern.

Die Anderung der widerspriichlichen Kognition ist eine der wirksamsten Strategien zur
Ldsung kognitiver Dissonanzen, aber auch eine der schwierigsten, vor allem bei tief ver-
wurzelten Werten und Uberzeugungen, wie z. B. bei religiosen oder politischen Lehren.

Menschen verringern das Unbehagen lber kognitive Dissonanz, indem sie Informationen
suchen, die mit ihren aktuellen Uberzeugungen (ibereinstimmen und diese unterstiitzen,
indem sie die Bedeutung der widerspriichlichen Uberzeugung herabsetzen und indem sie
ihre Uberzeugungen andern, um die Gefiihle des Konflikts zu verringern.

Kognitive Dissonanz, Medien und Informationsstérung

Die Medien spielen eine wichtige Rolle bei der Pragung der Uberzeugungen und Einstel-
lungen der Menschen. Sie haben die Macht, die 6ffentliche Meinung zu beeinflussen,
bestimmte Narrative zu fordern und unser Verstandnis der Welt zu formen. In den letzten
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Jahren haben der Aufstieg der sozialen Medien und die Fille an Online-Nachrichtenquellen
den Einfluss der Medien auf den Einzelnen verstarkt.

Wie bereits erwahnt, umfassen Fehlinformationen und Desinformationen falsche oder irre-
fuhrende Informationen, die als Tatsachen dargestellt werden, oft in Form von erfundenen
Geschichten, manipulierten Medien oder einseitiger Berichterstattung. Im digitalen Zeitalter
gibt ihre Verbreitung Anlass zur Sorge, da sie die 6ffentliche Meinung manipulieren, Ver-
wirrung stiften und das Vertrauen in die Medien untergraben kénnen. Die Dominanz des
Internets als Informationsquelle, vor allem Uber soziale Medien, stellt eine Herausforderung
fir die Uberpriifung und Qualitatskontrolle dar und macht Bemiihungen um eine kritische
Bewertung von Nachrichteninhalten erforderlich.

Es gibt eine anhaltende Diskussion Uber die Notwendigkeit, den Inhalt von Nachrichten zu
regulieren, um eine Informationsstorung in den sozialen Medien zu verhindern. Es ist von
entscheidender Bedeutung, robuste Mechanismen zu entwickeln, um eine wirksame Kom-
munikation zu gewahrleisten und eine Atmosphére fiir konstruktive Debatten zu schaffen.
Jiingste Forschungen versuchen, eine kritische Haltung gegentiber bestehenden Informa-
tionsstérungsindikatoren (Fehlinformationen, Desinformationen) und deren potenziellen
Auswirkungen auf die Glaubwurdigkeit von Beitrdgen in sozialen Medien einzunehmen.
Indikatoren flr Fehlinformationen sollten die Nutzer dazu anregen, die Informationen, die sie
in sozialen Netzwerken erhalten und weitergeben, genauer zu prifen. Kognitive Dissonanz
bei der Erkennung von Informationsstérungen ist ein zentraler Mechanismus, der der
Kennzeichnung von Falschnachrichten zugrunde liegt.

Kognitive Dissonanz und Informationsstérungen kénnen eng miteinander verwoben sein.
Wenn Menschen auf Informationen stoRen, die ihren bestehenden Uberzeugungen oder
Werten widersprechen, kann es zu kognitiver Dissonanz kommen. Menschen kénnen sich
unwohl flhlen, wenn sie mit widersprichlichen Informationen konfrontiert werden, insbe-
sondere wenn diese tief verwurzelte Uberzeugungen in Frage stellen oder mit ihren vor-
gefassten Meinungen Ubereinstimmen. Als Reaktion darauf kbnnen Menschen Strategien
anwenden, um die kognitive Dissonanz zu verringern, z. B. indem sie die widerspruchlichen
Informationen abtun oder ignorieren, durch den selektiven Konsum von Nachrichten, die mit
ihren bestehenden Uberzeugungen ubereinstimmen, nach Bestatigungseffekten suchen
oder die Unstimmigkeit rationalisieren.

Informationsstérungen kénnen die kognitive Dissonanz ausnutzen, indem sie Informationen
prasentieren, die die bestehenden Uberzeugungen der Menschen bestéatigen, selbst wenn
sie unwahr oder irrefihrend sind. Menschen akzeptieren und teilen eher Informationen, die
mit ihren vorgefassten Meinungen lGbereinstimmen, da sie dazu beitragen, die kognitive
Dissonanz zu verringern und ihre Uberzeugungen zu bestatigen. Dieses Phanomen kann
zur Verbreitung von Fehlinformationen beitragen und es schwierig machen, gegen falsche
Erzéahlungen vorzugehen.
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1.9 Beispiele fiir eine Informationsstérung

Waldbrande im Amazonas-Regenwald (August 2019)

Im August 2019 kam es zu groRen Waldbranden im Amazonas-Regenwald. Viele Promi-
nente und Menschen mit einer gro3en Fangemeinde in den sozialen Medien (wie Logan
Paul, Emmanuel Macron, Justin Trudeau und Leonardo DiCaprio) teilen Bilder dieser
Waldbrande in den sozialen Medien, um ihre Besorgnis auszudriicken und die Diskussion
tber den Klimawandel und die Abholzung des Amazonas-Regenwaldes anzustol3en.

’ Emmanuel Macron @ ° Logan Paul ©

Our house is burning. Literally. The Amazon rain forest - 3Mazon rainforest: how can i help? need advice on how
the lungs which produces 20% of our planet’s oxygen - i can actually make a change here; these pictures are

is on fire. It is an international crisis. Members of the G7  breaking my heart... this is one of the most important
Summit, let's discuss this emergency first order in two ecosystems on earth. is there a fundraiser, a call to
days! #ActForTheAmazor

action, anything i can leverage my audience for on this?

:” Jstin Trudesu & @ v [ View ot |

I couldn't agree more, @EmmanuelMacron, We did lots
of work to protect the environment at the #G7 last year
in Charlevoix, & we need to continue this weekend, We
need to #ActForTheAmazon & act for our planet — our
kids & grandkids are counting on us.

4 0
31,820,701 hikes
leonardodicaprio
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Es war zwar eine Tatsache, dass bestimmte Teile des Amazonas-Regenwaldes brannten,
aber die Bilder, die von den oben genannten Personen auf Twitter und Instagram geteilt
wurden, stammen nicht von diesen speziellen Waldbr&nden, sondern von Brénden, die zu
einem friheren Zeitpunkt stattgefunden haben. Daher wurden die Bilder, die in den sozialen
Medien weit verbreitet wurden, auRerhalb ihres urspriinglichen Kontextes verwendet. Die
Verwendung solch schockierender, aussagekraftiger Bilder kann der Geschichte und ihrer
Seite in der Diskussion uber den Klimawandel und den Schutz der Umwelt mehr Gewicht
verleihen. AuRerdem erhthen solche Bilder die Interaktion mit den Beitrdgen in den sozialen
Medien durch Likes, Kommentare und Freigaben.

Waldbrande im Amazonas-Regenwald sind nicht neu. Aufgrund der Abholzung, bei der Teile
des Waldes abgebrannt werden, um den Boden fur landwirtschaftliche Zwecke zu er-
schliel3en, ist es bereits mehrfach zu Waldbrdnden gekommen. Aufgrund der grof3en Auf-
merksamkeit fur diesen speziellen Fall in den sozialen Medien wird jedoch der Eindruck
erweckt, dass es sich um das erste Mal handelt, dass ein so grol3er Waldbrand auftritt.

Obwohl zu dieser Nachricht falsche Bilder verbreitet werden, scheint es sich um einen Fall
von Fehlinformation zu handeln, bei dem die Personen, die die falschen Bilder veroffent-
lichen, nicht die Absicht haben, die Menschen in die Irre zu fiihren. Stattdessen haben sie
das Ziel, Druck auf Politiker auszuiiben, damit diese etwas gegen die Abholzung des
Amazonas-Regenwaldes unternehmen. Es hat den Anschein, dass keine Absicht vorlag,
jemandem zu schaden, und die falschen Bilder nur aus Versehen verwendet wurden.

Russland trainiert Adler zum Abfangen von Drohnen (Mai 2023)

Dieses Beispiel basiert auf einem Faktencheck von VRT NWS (dem flamischen offentlich-
rechtlichen Rundfunk).

Nachdem Anfang Mai zwei Drohnen den Kreml getroffen hatten, kursierten in den sozialen
Medien Meldungen, dass Russland Adler trainiert, um Drohnen abzufangen, die Russland
angreifen. Konkret hiel3 es in den sozialen Medien, dass Formationen dieser Adler zum
Schutz Moskaus wéhrend der Feierlichkeiten zum Tag des Sieges am 9. Mai eingesetzt
wirden. Viele dieser Beitrage in den sozialen Medien werden von Videos begleitet, die einen
Adler zeigen, der eine weil3e Drohne abfangt, und die bereits mehr als eine Million Mal
angesehen wurden. Es hiel3, ein Militdrspezialist habe das Video als erster vertffentlicht.
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Russian eagle-interceptor in the fight against drones
Military expert Viadskav Shungn published a video in which
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Verschiedene Nachrichtensender hatten die in den sozialen Medien entstandenen Ge-
schichten Gber diese Adler aufgegriffen und dariber berichtet (z. B. die flamische Boule-
vardzeitung Het Laatste Nieuws und der niederlandische 6ffentlich-rechtliche Sender NOS).

Verschiedene Faktenuberprifungen zeigen, dass verschiedene Lander in der Vergangen-
heit tatsachlich mit der Ausbildung von Adlern zum Abfangen von Drohnen experimentiert
haben. Da diese Projekte jedoch nicht die gewiinschten Ergebnisse brachten, wurden diese
Ausbildungsinitiativen eingestellt. Das Video, das in den sozialen Medien kursiert, ist nicht
neueren Datums, sondern stammt aus einem niederlandischen Polizeischulungsprojekt mit
Adlern aus dem Jahr 2016. Dieses Video wurde im September 2016 von der BBC auf
YouTube hochgeladen, die Uber dieses Trainingsprojekt der niederlandischen Polizei
berichtete.

Das Weltwirtschaftsforum will Wasser rationieren (April 2023)

Dieses Beispiel basiert auf einem Faktencheck von Knack, einem flamischen Nachrichten-
magazin.

Ein Screenshot eines Nachrichtenartikels geht im April 2023 in den sozialen Medien viral.
Der Titel dieses Artikels lautet: "Wasser ist kein Menschenrecht. WEF weist Regierungen
an, Wasser in Haushalte zu rationieren”. Dieser Screenshot stammt von der amerikanischen
Website "The People's Voice", einer Website, die schon friiher dafiir bekannt war, falsche
Informationen zu verbreiten. In dem Artikel wird behauptet, dass das Weltwirtschaftsforum
feststellt, dass Wasser kein grundlegendes Menschenrecht ist und dass die Regierungen
ihre Wasserversorgung rationieren sollten.
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Latest from Klaus Schwab: Water is not a
Human Right.

‘Water is Not a Human Right”:
WEF Orders Govt’s To Begin
Rationing Water Into Homes

In dem Artikel Gber "The People's Voice" wird ein Bericht Uber die UN-Wasserkonferenz, die
im Marz stattfand, als Quelle fur diese Informationen tber die vorgeschlagenen Wasser-
rationen genannt. Der Bericht Gber diese Konferenz fasst die Diskussionen auf der Kon-
ferenz zusammen und schreibt tber die Ziele fur nachhaltige Entwicklung (SDGs) der UN,
geht aber nicht auf spezifische Wasserpolitiken ein.

In kirzester Zeit untersuchten verschiedene Fact-Checking-Initiativen die in dem Artikel
aufgestellten Behauptungen. Sie kamen zu dem Schluss, dass die Behauptungen falsch
sind: In dem Bericht Uber die Wasserkonferenz wird nichts tiber die Rationierung von Was-
ser erwahnt.
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