- W

\alu

Coping Strategies Agalnst Information Disorder

Leitfaden fur Frontliner

Kofinanziert von der
Europaischen Union

Finanziert von der Européischen Union. Die ge&uf3erten Ansichten und
Meinungen sind jedoch ausschlieBlich die des Autors/der Autoren und
spiegeln nicht unbedingt die der Europaischen Union oder der
Europaischen Exekutivagentur fur Bildung und Kultur (EACEA) wider.
Weder die Europaische Union noch die EACEA konnen flr diese
verantwortlich gemacht werden.



Eliane Smits van Waesberghe & Tim Paulusse - Verwey-Jonker Instituut (Hauptredaktion)
Leen D'Haenens & Joyce Vissenberg - KU Leuven
Tzvetalina Genova - Internationales Institut fr Management
Wolfgang Eisenreich - Wissenschaftsinitiative Niederdsterreich
Sonja Bercko Eisenreich - Integra-Institut
Alenka Valjaskova - QUALED

Pantelis Balaouras - Connexions

Erklarung zum Urheberrecht:

©0Ce

Dieses Werk ist lizenziert unter einer Creative Commons Attribution-NonCommercial-ShareAlike 4.0
International License.

Es steht Ihnen frei:

=  Weitergabe - Kopieren und Weiterverbreiten des Materials in einem beliebigen Medium oder
Format
= anpassen - das Material neu mischen, umgestalten und darauf aufbauen

unter den folgenden Bedingungen:

= Namensnennung - Sie missen eine angemessene Quellenangabe machen, einen Link zur
Lizenz bereitstellen und angeben, ob Anderungen vorgenommen wurden. Sie kénnen dies in
jeder angemessenen Weise tun, aber nicht in einer Weise, die den Eindruck erweckt, dass der
Lizenzgeber Sie oder Ihre Verwendung unterstitzt.

= Nicht-kommerziell - Sie dirfen das Material nicht fiir kommerzielle Zwecke verwenden.

= ShareAlike - Wenn Sie das Material remixen, umwandeln oder darauf aufbauen, missen Sie
Ihre Beitrage unter der gleichen Lizenz wie das Original verbreiten.



Leitfaden fur Frontliner Kapitel 2: Handlungen und Fertigkeiten QQStall

Kapitel 2
Handlungen und Fertigkeiten




Leitfaden fur Frontliner Kapitel 2: Handlungen und Fertigkeiten N« e (LY

Coping Strategies Against Information Disorder

Zielgruppe

Diese Leitlinien richten sich an die so genannten "First-Liner". "First-liners" ist ein Ubergrei-
fender Begriff fur alle Personen, die in direktem Kontakt mit Menschen stehen, die durch
Informationsstérungen gefahrdet sind, wobei der Schwerpunkt auf Gruppen in der beruf-
lichen Bildung liegt. Beispiele fur Personen, die unter diesen Oberbegriff fallen, sind:
Erzieher, Lehrer, Ausbilder, Jugendberater und -betreuer, Sozialarbeiter und Jugendarbeiter.
Diese Liste ist jedoch nicht erschdpfend. Der Anwendungsbereich dieses Projekts umfasst
auch andere Personen, die im Bildungs-, Sozial- oder Gesundheitsbereich tatig sind.
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2.1 Einleitung zu diesem Kapitel

Damit Ersthelfer mit Jugendlichen tber Desinformation sprechen kénnen, ist es wichtig,
dass sie bestimmte Fahigkeiten im Gesprach kennen und anwenden. Die Beobachtung von
Anzeichen fur den Glauben an Fehlinformationen und Desinformation ist jedoch komplexer
als es scheint. Der Glaube an Desinformation selbst ist nicht zu beobachten, es sei denn, er
ist offenkundig. Daher kann es als schwierig angesehen werden, zu erkennen, wann jemand
an Desinformation glaubt, und wie man angemessen reagiert, wenn dies erkannt wird. Der
Glaube an Desinformation ist jedoch eng mit dem Prozess der Radikalisierung verbunden.
Es gibt bereits Literatur, die geeignete Wege aufzeigt, wie man friihe Anzeichen von Radi-
kalisierung bei Jugendlichen beobachten und darauf reagieren kann. In diesem Kapitel wer-
den Tipps und Fertigkeiten zum Erkennen dieser Anzeichen und zum effektiven Umgang mit
ihnen gegeben. Zun&chst sollten Ersthelfer in die Lage versetzt werden, die Radikalisierung
durch Fehlinformationen und Desinformation bei Jugendlichen zu erkennen. Danach muss
dieses Thema in Gesprachen aufgeschlossen angesprochen werden, um den Jugendlichen
effektiv zu helfen. Die Ersthelfer missen kritisch tber die Informationen nachdenken, die sie
in diesen Gesprachen sammeln, um beurteilen zu kénnen, wie und warum die Jugendlichen
glauben, was sie glauben. Informationen Uber diese Gesprachsfahigkeiten, Fahigkeiten zur
kritischen Bewertung von Informationen und Tipps zur Erkennung des Glaubens an falsche
Informationen im Zusammenhang mit Radikalisierung werden in diesem Kapitel behandelt.
Zuvor wird jedoch der Zusammenhang zwischen dem Glauben an Falsch- und Desinfor-
mation und Radikalisierung naher erlautert.

Der Zusammenhang zwischen Desinformation und
Radikalisierung

Wie in Kapitel 1: "Fake News" erlautert, nutzt Desinformation kognitive Verzerrungen und
psychologische Schwachstellen wie Bestatigungsfehler und den Effekt der Scheinwahrheit
aus, um die Realitatswahrnehmung der Menschen zu manipulieren. Die Wiederholung von
Falschinformationen erhtht deren wahrgenommene Glaubwiirdigkeit und macht die Men-
schen empfanglicher fir radikale Ideologien, die mit diesen falschen Narrativen Uiberein-
stimmen. Die daraus resultierenden Echokammern auf Social-Media-Plattformen verstarken
diese Verzerrungen noch weiter und verstarken die Tendenz zur Radikalisierung.

Desinformationskampagnen machen sich haufig bestehende gesellschaftliche Spaltungen
zunutze und verscharfen Spannungen entlang ideologischer, politischer oder religidser
Linien. Da Desinformationen bereits bestehende Uberzeugungen verstarken, schiiren sie ein
Gefihl von "wir gegen sie" und schaffen ein Umfeld, das der Radikalisierung forderlich ist.
Verhetzende Inhalte, die bestimmte Gruppen damonisieren, kbnnen dazu fuhren, dass
Menschen Gewalt oder extremistische Handlungen als gerechtfertigte Mittel zur Bekam-
pfung wahrgenommener Bedrohungen ansehen.
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Die Verbreitung von Desinformationen untergrabt das Vertrauen in etablierte Institutionen,
einschlie3lich der Mainstream-Medien, Regierungsstellen und akademischen Einrichtungen.
Da die Menschen das Vertrauen in die Fahigkeit dieser Institutionen verlieren, korrekte Infor-
mationen zu liefern, wenden sie sich méglicherweise alternativen, oft radikalen Quellen zu,
um Orientierung und Bestatigung zu erhalten. Dadurch werden sie noch mehr extremisti-
schen Narrativen ausgesetzt, die ihre Enttauschung widerspiegein.

Kurz gesagt, Desinformation wird mit einem bestimmten, oft radikalen Narrativ im Hinterkopf
erstellt und verbreitet. Die Verbreitung dieser Desinformation sorgt daftir, dass mehr Men-
schen damit in Bertihrung kommen, was wiederum mehr Menschen dazu bringt, diesem
Narrativ zu glauben. Dies ist ein entscheidender Schritt im Prozess der Radikalisierung.

Dieser Prozess der Radikalisierung ist jedoch zu beobachten. In den nachsten Unterkapiteln
werden Informationen dartiber gegeben, wie man diesen Prozess erkennen und proaktiv
darauf reagieren kann.



Leitfaden fur Frontliner Kapitel 2: Handlungen und Fertigkeiten N« * (LY

Coping Strategies Against Information Disorder

2.2 Erkennen und Handeln bei Radikalisierung

Damit Ersthelfer Radikalisierung richtig erkennen, interpretieren und darauf reagieren kon-
nen, bendtigen sie eine entsprechende Anleitung. Einige Fachleute aus dem Bereich der
Jugendarbeit haben eine Reihe von grundlegenden Fragen entwickelt, die bei der Ausar-
beitung mehrerer Empfehlungen fur einen moglichst wirksamen Umgang mit Radikalisierung
unter Jugendlichen hilfreich waren. Diese Fragen lauten:

1. Welches Grundwissen tber Radikalisierung sollten Sie als Fachkraft haben?

2. Wie kdnnen Fachkrafte Signale einer moglichen Radikalisierung bei jungen
Menschen erkennen und deuten? Welche Handlungsperspektiven gibt es im Falle
einer Radikalisierung oder der Vermeidung einer Radikalisierung?

3. Wann, wie, mit wem und unter welchen Bedingungen sollten Sie Anzeichen fir eine
maogliche Radikalisierung bei jungen Menschen weitergeben/melden?

4. Wie kann man praventiv gegen Radikalisierung vorgehen, indem man sich auf
Schutzfaktoren konzentriert?

In den folgenden Abschnitten werden die Antworten auf diese Fragen sowie einige
Empfehlungen gegeben, was bei dem Versuch, Radikalisierung unter Jugendlichen zu
erkennen, zu interpretieren und dagegen vorzugehen, beachtet werden sollte.

Frage 1: Welches Grundwissen tber Radikalisierung sollten
Sie als Fachkraft haben?

Radikalisierung als soziales Problem ist durch wechselnde Komplexitat und einen unstruk-
turierten Charakter gekennzeichnet. Das Erscheinungsbild der Radikalisierung (wie die
zugrundeliegende Ideologie und die Erscheinungsformen) andert sich im Laufe der Zeit und
der Umstande (Kontext). Sie ist mit standigem Wandel, Ungewissheit, unterschiedlichen und
widersprichlichen Perspektiven und den Interessen verschiedener Akteure verbunden.
Daruber hinaus ist es oft schwierig zu bestimmen, wann geniigend Informationen verfuigbar
sind und wann ein professionelles Eingreifen moglich ist. Das Phdnomen der Radikalisie-
rung wird daher manchmal als ein "verriicktes Problem" bezeichnet, das einen dynamischen
Ansatz erfordert. Es handelt sich um ein dynamisches Phanomen, das eine dynamische
Perspektive fur den Umgang mit ihm erfordert. Fachleute missen lernen, mit diesen Ver-
anderungen und Ungewissheiten umzugehen. Obwohl der dynamische Charakter der
Radikalisierung Fachkrafte im Jugendbereich vor verschiedene Herausforderungen stellt,
gibt es Mdglichkeiten, Orientierung zu finden. Der Leitfaden geht davon aus, dass die Arbeit
mit Radikalisierung von einem "kontextorientierten Ansatz" profitiert. Dies bedeutet, dass
Fachkrafte die (sich verdndernden) Umstande und Umfelder junger Menschen beriick-
sichtigen und sich auf die Starkung ihrer sozialen und gesellschaftlichen Widerstands-
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fahigkeit konzentrieren, um Radikalisierung zu verhindern. Dies erfordert eine professionelle
Haltung, bei der die Fachkrafte standig bewerten, welche MalZnahmen verhaltnismafig und
wirksam sind. Drei Arbeitsweisen entsprechen dem unstrukturierten (und daher unvorher-
sehbaren) Charakter der Radikalisierung. Im Idealfall finden diese drei Arbeitsweisen gleich-
Zeitig statt:

e Ausprobieren neuer Dinge, Ansatze und MalRnahmen (Experimentieren und
Innovieren).

¢ RegelmaRige Evaluierung und Diskussion der Arbeit zum Thema Radikalisierung, z.
B. durch Forschung, sowie durch (methodische) Reflexion und Supervision (Eva-
luierung und Reflexion).

e Einsatz von Fachkréften, die durch ihre besondere Motivation, ihr Engagement und
ihre Fahigkeiten einen Unterschied fur junge Menschen und Familien machen
(herausragende und exzellente Fachkrafte).

In jedem Entwicklungsprozess gibt es immer Ungewissheiten. Im Rahmen des kontext-
orientierten Ansatzes fur die Arbeit mit Radikalisierung wird das Szenario-Denken ange-
wendet. Dabei handelt es sich um eine Methode, die es Ihnen ermdglicht, zusatzlich zu den
Uber einen jungen Menschen verfligbaren Fakten eine Darstellung dessen zu erstellen, was
in der (nahen) Zukunft passieren kdonnte. Es hilft, die moglichen Folgen oder Auswirkungen
zu verstehen, die es haben kdnnte und fir wen. Das Szenario-Denken kann Sie dabei
unterstitzen, in unsicheren Situationen oder bei fehlenden Informationen zu handeln. Sie
konnen das Szenario-Denken zu verschiedenen Zeitpunkten und in verschiedenen Situa-
tionen anwenden, sei es in unmittelbaren (Krisen-)Situationen oder wenn Sie mehr Zeit zum
Nachdenken haben. Letztlich geht es beim Szenario-Denken um die Fahigkeit, Fragen zu
den Umstanden (Kontext) und zu den Auswirkungen auf den jungen Menschen (Folgen) zu
stellen. Ein weiterer Schwerpunkt sollte auf strukturellem Lernen und Zusammenarbeit
liegen.

Es ist auch sehr wichtig, dass die Ersthelfer die individuellen Umstande des jungen Men-
schen berticksichtigen. Sie sollten bei der Verwendung des Begriffs "Radikalisierung"
zurtickhaltend sein. Denn dieser Begriff ist mit einem Stigma behaftet. Radikalisierung ist ein
Phanomen, das intensive Bilder und Angste hervorruft. Ein Verhalten oder ein Phanomen
als "Radikalisierung” zu bezeichnen, kann erhebliche (negative) Folgen fir alle Beteiligten
haben: den jungen Menschen selbst, sein Umfeld und die Beziehung zwischen dem jungen
Menschen und den Jugendbetreuern. Darliber hinaus ist Radikalisierung als Prozess in
hohem Mal3e unvorhersehbar, so dass ein Etikett immer unzureichend ist. So kénnen junge
Menschen nach einer Phase der Radikalisierung auch einen Prozess der "Deradikalisierung”
durchlaufen. Hinzu kommt, dass viele junge Menschen mit starken Idealen bereits eine
ablehnende Haltung gegentiber der Art und Weise einnehmen, wie sie angesprochen und
etikettiert werden. Daher ist die Wahrscheinlichkeit grof3, dass die Etikettierung die Situation
verschlimmert und dazu fuhrt, dass sich die jungen Menschen aus dem Kontakt und der
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Unterstutzung zurtickziehen. In solchen Fallen erreichen wir das Gegenteil von dem, was
dieser Leitfaden bezweckt, ndmlich einen jungen Menschen im Kontext seiner eigenen
Entwicklung zu sehen, zu starken und zu begleiten und dabei auch auf Bedenken beziiglich
seines Verhaltens oder seiner Umstande einzugehen.

Da sich der Kontext der Radikalisierung standig andert, sollte der Schwerpunkt auf der Pré-
vention und nicht auf den radikalen Ideen selbst liegen. Sie sollten sich dariber im Klaren
sein, dass radikale Ideen Teil der Pubertatsphase sein kénnen und fir sich genommen
keinen Grund zur Sorge darstellen, sondern vielmehr mit einer gesunden Entwicklung und
der Suche nach Identitat im Einklang stehen. Junge Menschen kénnen sich jedoch in
radikale Ansichten verstricken, die eine Gefahr fir ihre eigene Entwicklung oder fiir ihr
Umfeld darstellen.

Ersthelfer sollten bei der Bewertung eines Falles und der Entwicklung eines Ansatzes auch
das verfluigbare Wissen Uber Risiko-, Ausldse- und Schutzfaktoren fiir Radikalisierung
berticksichtigen. Konzentrieren Sie sich in erster Linie auf die Verbesserung der Wider-
standsfahigkeit durch Starkung der Schutzfaktoren gegen Radikalisierung. Risikofaktoren fur
Radikalisierung sind Faktoren (Verhaltensweisen, Umstéande, Merkmale), die die Wahr-
scheinlichkeit des Auftretens und der Entwicklung einer Radikalisierung bei jungen Men-
schen erh6hen kdnnen. Dartber hinaus kdnnen bestimmte Ereignisse, oft in Kombination,
einen Radikalisierungsprozess auslosen, beschleunigen (oder verlangsamen) oder sogar
umkehren. Diese werden als Auslésefaktoren bezeichnet. Schutzfaktoren tragen zur
positiven Entwicklung von Kindern und Jugendlichen bei und kénnen sowohl in friihen
praventiven Phasen als auch in Phasen, in denen eine gewaltfreie Radikalisierung bereits
ein Problem darstellt, von grofiem Wert sein. Die Starkung von Schutzfaktoren konzentriert
sich nicht auf Defizite, sondern investiert in die Fahigkeiten des jungen Menschen und
seines Umfelds. Die Forschung zeigt, dass die Starkung positiver Faktoren einfacher ist als
die Milderung negativer Bedingungen. Das Verstandnis von Risiko-, Ausldse- und Schutz-
faktoren liefert Leitlinien fur praventive Ansatze gegen Radikalisierung.

Darlber hinaus sollten Ersthelfer die Rolle verstehen, die Informationsstérungen und Kom-
munikationskanale, sowohl online als auch offline, im Radikalisierungsprozess spielen. Die
Rolle dieser Konzepte ist in den anderen Teilen dieser Leitlinien zu finden.

Frage 2: Wie kdnnen Fachkréafte Signale einer moglichen
Radikalisierung bei jungen Menschen erkennen und deuten?
Welche Handlungsperspektiven gibt es im Falle einer
Radikalisierung oder der Vermeidung einer Radikalisierung?
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Die Ersthelfer sollten ein Gespur fur "Warnsignale" entwickeln und ein strukturiertes Instru-
ment verwenden. Es ist nicht erforderlich, dass die Fachkrafte Giber spezielles Hintergrund-
wissen uber die (sich standig weiterentwickelnden) Erscheinungsformen der Radikalisierung
verfiigen. Es ist jedoch wichtig, dass die Fachkréfte ein gut entwickeltes Gespir fur "Warn-
signale" haben und Personen rechtzeitig an geeignete Hilfe verweisen kénnen und wissen,
wie sie Fachwissen einholen kénnen. Es gibt keine Checklisten, mit denen man genau
feststellen kann, ob sich jemand radikalisiert. Die Realitat ist viel komplexer. Es geht darum,
Signale abzuwagen und in Zusammenarbeit mit Experten einen Weg zu finden, dies zu tun.
Versuchen Sie, sich ein vollstandiges Bild von der Situation zu machen. Verwenden Sie ein
strukturiertes Instrument, zum Beispiel das niederléandische niet-pluis-Instrument der
Stichting School & Veiligheid (2020). Einige Beispiele fur Signale mit roten Fahnen sind:

e Ein zunehmendes Geflhl der Zugehdrigkeit zu einer bestimmten (politischen,
religiésen, ethnischen) Gruppe oder umgekehrt das Geflhl, nirgendwo
dazuzugehoren.

e Abbruch alter Freundschaften zugunsten neuer Freunde und sozialer Kontakte in
einer radikalen Gruppe.

e Bestimmte AuRerungen und der spezifische Sprachgebrauch betonen die Trennung
in "wir" und "die" in Bezug auf Herkunft und Religion und/oder Gewalt.

¢ Stimmungsschwankungen, Isolation oder Suche nach alternativen Mdglichkeiten,
sich mit Ihnen, dem sozialen Umfeld oder der Familie zu verbinden.

o Auffallige Verédnderungen der schulischen Leistungen oder Fehlzeiten.

e Beteiligung an verschiedenen Freizeitaktivitaten.

e Teilnahme an Demonstrationen.

¢ Ablehnende Haltung gegentber der Gesellschaft und den Behorden.

¢ Distanzierung von der Rechtsstaatlichkeit, Verachtung des Systems oder offene
Ablehnung der Autoritat des Staates.

e Veranderungen der Kleidung und des Aussehens, wie z. B. eine andere Frisur
(wachsen lassen oder abrasieren) oder Tatowierungen, die eine bestimmte Gruppe
symbolisieren.

e Kirzliche Exposition gegeniiber einem oder mehreren Auslésefaktoren.

Die Ersthelfer sollten sich auch Kenntnisse aneignen und Instrumente und Schulungen nut-
zen, die den Fachleuten helfen, sich ein professionelles Urteil zu bilden und Uber einen Fall
nachzudenken. Fahigkeiten, die bei der Erkennung von Anzeichen einer Radikalisierung
natzlich sind, sind zum Beispiel:

e Inder Lage sein, das Verhalten und die Aussagen junger Menschen so objektiv wie
moglich zu beschreiben, ohne persdnliche Annahmen einzubeziehen.
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o Effiziente Bewertung von Sicherheitsrisiken durch Unterscheidung zwischen besorg-
niserregenden Signalen und der normalen Entwicklung junger Menschen bei ihrer
Suche nach Identitat und Wachstum.

¢ Annahme einer umfassenden Perspektive durch Beriicksichtigung von Risikofaktoren
und Schutzfaktoren.

e Eine ganzheitliche Betrachtung der Lebenswelt des jungen Menschen durch das
Sammeln von Informationen Uber seine verschiedenen Lebensbereiche.

e Schaffung eines Bewusstseins fur die eigenen Normen und Werte, die das Urteils-
vermogen beeinflussen.

o Erdrterung und Reflexion des Falles durch kritische Prifung des eigenen Urteils
gemeinsam mit Kollegen.

Frage 3. Wann, wie, mit wem und unter welchen Bedingungen
sollten Sie Anzeichen flr eine mdgliche Radikalisierung bei
jungen Menschen weitergeben/berichten?

Ersthelfer sollten das "Verfahren zur Erfassung, Deutung und Weitergabe moéglicher Anzei-
chen von Radikalisierung" kennen und anwenden. Es ist wichtig, mdgliche Anzeichen einer
Radikalisierung in Bezug auf eine junge Person nicht fiir sich zu behalten. Ersthelfer sollten
sich beraten lassen, wie die Anzeichen zu deuten sind, welche moéglichen nachsten Schritte
einzuleiten sind und welche Sicherheitsrisiken sich aus einem Gespréch mit der jungen
Person ergeben konnten. Sie sollten das unten beschriebene Verfahren zur Erfassung,
Interpretation und Weitergabe/Berichterstattung von Anzeichen einer moglichen Radika-
lisierung anwenden.

e Schritt 1: Erfassen Sie die Signale einer mdglichen Radikalisierung. Versuchen Sie,
so objektiv wie moéglich zu sein, und weisen Sie deutlich darauf hin, wenn eine
subjektive Interpretation vorgenommen wird. Vergessen Sie nicht, auch Anzeichen
zu beschreiben, die eine potenzielle Radikalisierung bestreiten.

e Schritt 2: Machen Sie die Sicherheitsrisiken greifbar. Konnte dieses Verhalten eine
Gefahr fir die Person selbst darstellen? Fir jemand anderen?

e Schritt 3: Auf der Grundlage der beschriebenen Signale Rat einholen und, wenn
maoglich, zu einer Interpretation gelangen. In diesem Schritt sollte man auch nach
Mdglichkeiten suchen, diesen Signalen nachzugehen.

e Schritt 4: Besprechen Sie die Signale mit dem jungen Menschen und/oder seinen
Eltern. Das Ziel des Gesprachs sollte gut beschrieben werden. Lassen Sie es nicht
zu einem Monolog werden, sondern fragen Sie nach einer Antwort. Erkundigen Sie
sich gegebenenfalls nach Mdglichkeiten der Perspektiviilbernahme oder z. B. nach
den Wiuinschen des Jugendlichen nach Unterstitzung.
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e Schritt 5: Bewerten Sie die Risiken (erneut). Nach den Schritten eins bis vier muss
die ursprungliche Risikoeinschatzung méglicherweise noch einmal Uberarbeitet
werden. Nehmen Sie die Informationen aus den vorangegangenen Schritten, um die
endgultige Risikobewertung vorzunehmen.

e Schritt 6: Entscheiden Sie auf der Grundlage der konkreten Beschreibung der
Sicherheitsrisiken und der Bewertung ihrer Schwere, ob die Signale einer méglichen
Radikalisierung nach auf3en getragen werden sollen.

¢ \Wenn eine externe Weitergabe von Informationen aufgrund schwerwiegender
Sicherheitsrisiken erforderlich ist, entscheiden Sie, welche Informationen
weitergegeben werden miussen und an wen sie weitergegeben werden sollen.

Erstbetreuer sollten die Haltung und die Fahigkeiten der "affektiven Professionalitat" prak-
tizieren. Das bedeutet, dass man als Fachkraft nicht in erster Linie auf der Grundlage von
Autoritat und kognitivem Handeln arbeitet, sondern vielmehr eine Verbindung herstellt und
Empathie/Engagement flr die Belange des jungen Menschen zeigt. Die Liebe zu den
Jugendlichen, das Einfihlungsvermoégen in sie, das echte Kennenlernen, das Interesse an
ihnen und die Aufmerksamekeit fur ihre positiven Aspekte sind entscheidend. Zusammen-
arbeit mit anderen Fachkraften, um sicherzustellen, dass ein junger Mensch so gut wie
maoglich umgeben ist, indem ein soziales Unterstiitzungssystem geschaffen wird, das Raum
fur Fehler lasst. Eine unzureichende Vertrautheit mit einem jungen Menschen erhoht die
Wahrscheinlichkeit eines Tunnelblicks bei der Interpretation von Anzeichen einer Radika-
lisierung. Der Aufbau einer Verbindung ist von entscheidender Bedeutung. Verbindung ist
auch Korrektur.

Ein Werkzeug, das bei der Fahigkeit zur affektiven Professionalitat helfen kann, die wichtig
ist, um Radikalisierung und Desinformation diskutierbar zu machen, ist die Selbstoffen-
barung. Eine wichtige Dimension der affektiven Arbeit ist, dass man sich als Jugendarbeiter
dem Jugendlichen als Mensch prasentiert. Je nach Situation ist es dabei hilfreich, etwas
uber die eigenen Uberzeugungen, Werte, Ideale, Enttauschungen, Frustrationen und Wut zu
erzdhlen. Ihre Erfahrungen, Gefiihle und Gedanken mitzuteilen, nennt man "Selbstauskunft".
Man gibt etwas von sich preis, das vorher verborgen war. Die Selbstenthillung ist ein Kon-
zept, das 1973 von Altman und Taylor als Ergebnis von Untersuchungen tiber zwischen-
menschliche Beziehungen eingefiihrt wurde. Diesem Konzept zufolge fordert die schritt-
weise Offenlegung von Gefuhlen und personlichen Erfahrungen sowohl das Vertrauen als
auch das Wissen, das man Uber den anderen hat. Wenn Sie dies wahrend lhrer Arbeit als
Jugendarbeiter tun, sprechen wir von professioneller Selbstoffenbarung. Dies geschieht
verbal, nonverbal und kontextuell. Zum Beispiel, indem man wortwoértlich etwas sagt, durch
Gesichtsausdruck, Kérperhaltung und sogar durch die Marke und Farbe der Kleidung, die
man tragt. Der Jugendbetreuer kann die Selbstauskunft initiieren, aber auch der Betreute
kann sie durch personliche Fragen anregen.
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Die Forscher Schnellbacher und Leijssen unterschieden zwischen vier Arten von Selbstaus-
kinften im Zusammenhang mit der Pflege:

e Angaben Uber Erfahrungen oder Tatsachen aus dem Leben des Therapeuten aulier-
halb der Therapiesitzung oder Uber persoénliche Ansichten oder Werte.

o Klarheit iber den Denkprozess des Therapeuten, die Motive und Beweggriinde fur
sein Handeln, den affektiven Zustand des Therapeuten.

e Offenlegung von Geflihlen, Gedanken oder Bildern, die durch die Geschichte des
Klienten geweckt werden.

o Offenlegung von Erfahrungen des Patienten in der therapeutischen Beziehung und
mit dem Klienten in der Interaktion.

In der Regel ist die Selbstauskunft von Vorteil. In 80 % der Studien sind die Auswirkungen
der Selbstauskunft giinstig, in 20 % unginstig. Der Effekt ist am groRten auf den Faktor
"wahrgenommene Warme", aulRerdem mag man die Betreuungsperson mehr. Eine maRige
Selbstauskunft der Betreuungsperson provoziert eine Selbstauskunft des Klienten. Sie muss
jedoch im jeweiligen Kontext betrachtet werden. Dabei gelten die folgenden allgemeinen
Leitlinien:

¢ Machen Sie die Selbstauskunft nur selten. Die Kraft der Selbstoffenbarung entsteht
gerade dadurch, dass sie nicht zur Gewohnheit wird.

e Tun Sie es mit Bedacht und Uberlegung. Versuchen Sie herauszufinden, was der
Klient eigentlich will, bevor Sie eine Frage beantworten, die eine Selbstauskunft
erfordert. Dann kann man besser auf das zugrunde liegende Bedurfnis des Klienten
eingehen. Griinde des Patienten kdnnen sein:

o Es handelt sich nicht um eine Frage, sondern um eine Positionsbestimmung,
o Die eine ist die Prifung des Therapeuten,
o Man sucht etwas, z. B. eine Beruhigung.

e Wahlen Sie die Worte sorgfaltig: Wie einfihlsam oder gefuhlsbetont die Erzahlung ist
und auch der Grad der Intimitat sollte dem Bediirfnis des Patienten entsprechen.
Eine allzu personliche Selbstauskunft ist relativ ungiinstig, aber ein gewisses Mal3 an
Intimitat ist erforderlich.

e Seien Sie vor, wahrend und nach der Selbstauskunft ansprechbar. Achten Sie also
darauf, durch Fragen oder Beobachtung Riickmeldung dartiber zu erhalten, wie der
Klient es aufnimmt, damit Sie sich weiter darauf einstellen kénnen.

Sonneveld, ein weiterer Forscher, stellt im Zusammenhang mit der Jugendarbeit fest, dass
es nicht immer einfach ist, offen tiber die eigenen Erfahrungen zu sprechen, und dass dies
mit Unsicherheit und Zweifeln verbunden sein kann. Die Selbstoffenbarung muss behutsam
erfolgen, denn wir wissen aus der Literatur, dass das Sich-Verwundbar-Machen auch Risi-
ken und Fallstricke hat. Das gilt sicher auch fiir das Thema Radikalisierung. Neuerdings gibt
es auch Literatur, die Aufschluss dartber gibt, wie Selbstoffenbarung in der Sozialen Arbeit
und in der Sozialen Betreuung methodisch und fachlich eingesetzt werden kann, welche
Chancen, Fallstricke und Risiken damit verbunden sind.
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Ersthelfer sollten ihr eigenes Handeln reflektieren und Voreingenommenheit in Gesprachen
mit jungen Menschen vermeiden. Eine wichtige Frage in diesem Zusammenhang ist, wie
Fachkréafte zwischen objektiven (leitlinienbasierten) und subjektiven (kontextbezogenen)
Urteilen unterscheiden kénnen. Das ist nicht einfach, denn auch Fachkrafte sind Teil einer
Gesellschatft, in der implizite Vorstellungen tber verschiedene Gruppen existieren. Die
Sozialisation in dieser Hinsicht konnte das eigene Denken und bestimmte Vorurteile beein-
flussen, was mdglicherweise das objektive Urteilsvermdgen triiben kénnte. Es ist jedoch von
entscheidender Bedeutung, als Fachkraft die richtige Haltung einzunehmen, die zu Gespra-
chen einladt, insbesondere mit jungen Menschen (aber auch mit Eltern). Die eigenen
Normen in Bezug auf Radikalisierung sollten regelmafiig diskutiert werden, sowohl im Team
als auch innerhalb der Organisation. Die Reflexion und Bewusstmachung des eigenen
Handelns ist unerlasslich, insbesondere im Hinblick auf bestehende Stereotypen und
Vorurteile in der Gesellschaft gegentiber bestimmten Gruppen. Dies tragt dazu bei, person-
liche Voreingenommenheit zu vermeiden, und ermdglicht es Fachleuten, zwischen objek-
tiven (Richtlinien) und subjektiven (kontextbezogenen) Urteilen zu unterscheiden. Studien
zeigen, dass es vier Kernelemente gibt, die fir einen wirksamen Dialog grundlegend sind:

e Anleitung zur Erforschung radikaler Botschaften geben.

¢ Ablehnung von Aggression.

e Der Dialog sollte gleichberechtigt sein.

o Die Beziehungen sollten auf Vertrauen beruhen, damit die Jugendlichen und jungen
Erwachsenen sich wohl fiihlen, wenn sie ihre Zweifel &uRern.

Die Ersthelfer sollten sich darauf konzentrieren, die zugrundeliegenden Probleme junger
Menschen zu erkennen und anzugehen, und dies bei der professionellen Beurteilung im
Umgang mit Radikalisierung berticksichtigen. Psychologische und andere Probleme kdnnen
der Radikalisierung junger Menschen zugrunde liegen oder zu ihr beitragen. Erkundigen Sie
sich bei der jungen Person nach diesen Problemen und beriicksichtigen Sie sie bei lhrer
professionellen Beurteilung der Radikalisierung. Indem Sie die zugrundeliegenden Probleme
ansprechen, sprechen Sie auch die Radikalisierung an. Wenden Sie beispielsweise das
Eisbergmodell von McClelland (1985) an, wenn Sie eine Radikalisierung vermuten, oder
wenden Sie andere in der Leitlinie beschriebene Methoden an, um zugrundeliegende Pro-
bleme im Zusammenhang mit der Radikalisierung zu ermitteln.
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McClelland Iceberg Model toolshero

Dedication,
performance,
presentation

Knowledge
and skills

What you do
Visible

Invisible

Opinions and values What you think

What you want

Qualities and driving factors

Driving factors

Quelle: Mulder, 2015.

Sichtbares Verhalten Unsichtbare treibende Faktoren

Provokantes Verhalten Mangelndes Wohlbefinden

Drohende Aussagen Problematische Mediennutzung

(Unterstutzung von) Gewalt Erfahrungen mit Ausgrenzung

Bezugnahme auf die Ideologie Konflikte im Elternhaus; unzureichende
Erziehung

Mitgliedschatft in der Gruppe Psychologische und psychiatrische Fragen

Leichte geistige Behinderung
Traumatische Ereignisse im personlichen
Leben und im sozialen Umfeld
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Frage 4. Wie kdnnen Sie praventiv gegen Radikalisierung
vorgehen, indem Sie sich auf Schutzfaktoren konzentrieren?

Damit die Akteure an vorderster Front Radikalisierung verhindern kénnen, sollten sie sich
auf schitzende Faktoren, z. B. Resilienz, konzentrieren. Laut einer 2018 veroffentlichten
Ubersicht tiber die gesamte Literatur zum Thema Radikalisierung von Campelo et al. Kon-
zentrieren sich wissenschaftliche Studien zu Faktoren im Zusammenhang mit Radikalisie-
rung hauptsachlich auf Risikofaktoren. Schutzfaktoren, die tatséchlich verhindern kénnen,
dass jemand radikalisiert wird, werden weniger bericksichtigt. Schutzfaktoren kdnnen
jedoch sowohl in der friihen Praventionsphase als auch in Phasen, in denen bereits eine
gewaltfreie Radikalisierung vorliegt, von gro3em Wert sein. Die Forschung zeigt, dass die
Starkung positiver Faktoren einfacher ist als die Milderung negativer Umstande. Die Star-
kung von Schutzfaktoren konzentriert sich nicht auf Defizite, sondern investiert in die Fahig-
keiten des Einzelnen und seines Umfelds. Eine wichtige Rolle spielt dabei die Resilienz, die
oft als die Fahigkeit einer Person verstanden wird, sich nach einem traumatischen Ereignis
wieder zu erholen". In einer Ubersichtsarbeit aus dem Jahr 2021 kommen die Forscher
Stephens, Sieckelinck und Boutellier zu dem Schluss, dass das Konzept der "Resilienz" eine
wichtige Grundlage flr einen gemeinsamen Rahmen zur Verhinderung von Polarisierung,
Radikalisierung und Extremismus bildet und dass Resilienz nicht nur auf individueller Ebene,
sondern auch auf der Ebene sozialer Kategorien wie Familie, Gleichaltrigengruppen, Nach-
barschaft oder Gemeinschaft betrachtet werden sollte.

Um welche Art von Interventionen geht es also? Bei der Starkung der Resilienz geht es nicht
nur um den Einzelnen, sondern auch um das Umfeld des Einzelnen. Dartiber hinaus profitie-
ren die Malinahmen von einer langfristigen Perspektive, da die Bekampfung der Radikali-
sierung nicht von aktuellen Ereignissen (wie Terroranschlagen) abhangen sollte. Das nach-
stehende Modell veranschaulicht den Kontext. Das Individuum mit seinen persénlichen
Eigenschaften und Merkmalen bildet den Kern.

Die Risikofaktoren fur eine Radikalisierung, die mit dem Umfeld des Einzelnen verbunden
sind, umgeben den Einzelnen. Diese Risikofaktoren basieren weitgehend auf dem kaleido-
skopischen Modell von Ranstorp aus dem Jahr 2016. Die Abbildung zeigt auf einen Blick,
dass die Einbeziehung von Fachleuten aus verschiedenen Bereichen notwendig ist, um
Schutzprogramme zu erstellen.
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Quelle: Ranstorp, 2016.

Im Jugendbereich konzentrieren sich viele PraventionsmaflRnahmen nun auf die Starkung
der Widerstandsfahigkeit und Resistenz junger Menschen, die fur Radikalisierung anfallig
sind. Dieser Ansatz wird auch in den politischen Prioritaten der Regierung gewabhilt. Viele
Schutzprogramme, die auf die Starkung der Resilienz abzielen, konzentrieren sich darauf,
negative Einflisse und Ereignisse zu verhindern oder zu neutralisieren oder bessere Bewal-
tigungsmechanismen zu entwickeln, um mit ihnen umzugehen.

Die Interventionen kénnen sich darauf konzentrieren, den Einzelnen in den Mittelpunkt zu
stellen und/oder den Kontext/das Umfeld zu beeinflussen, in dem der Einzelne agiert. In
dem oben beschriebenen Modell stellen die duReren Kreise die Themen dar, auf die Schutz-
programme abzielen. Dazu gehéren:

e Demokratische Bildung: Erlernen eines differenzierten Blicks auf die Welt und die
Politik und Férderung einer aktiven Burgerschatt.

e |deologische Resilienz, insbesondere digitale Resilienz gegen Fake News und
Verschwdrungstheorien.

o "Erste Hilfe" bei Identitatsfragen, einschlie3lich religiéser und weltanschaulicher
Erziehung. Begleitung junger Menschen bei ihrer Identitatssuche.

e Unterstitzung der Familie: Férderung positiver Familienbeziehungen.

e Selbstverwirklichung: Forderung eines starkeren Selbstwertgefihls und person-
licher Handlungsfahigkeit.

e Soziale Kompetenzen und Normen.
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Diese Themen stimmen weitgehend mit den politischen Prioritdten der Regierung zur Stér-
kung der Resilienz gegen Radikalisierung tberein. Die genannten Programme zielen auf
den Schutz vor sozialer Entfremdung ab. Sie konzentrieren sich nicht nur auf die Verhin-
derung von Schéaden, sondern auch auf die Verbesserung der Entwicklungschancen und der
Widerstandsfahigkeit von Einzelpersonen und Familien. Eines der wichtigsten wiederkeh-
renden Elemente in den Aussagen ehemaliger Radikaler ist das wahrgenommene signi-
fikante Wachstum innerhalb des radikalen Umfelds. Daher ist es wichtig, jungen Menschen
eine positive Alternative in Bezug auf ihre personliche Entwicklung zu bieten. Um die gesell-
schaftliche Resilienz zu férdern, missen Fachleute alternative Raume schaffen, in denen
sich junge Menschen entwickeln kénnen.

Die Forscher Cankor und Noor haben in ihrem Bericht aus dem Jahr 2021 die beabsich-
tigten Ziele und Ansatze der sechs Arten von Schutzprogrammen operationalisiert:

Programm Ziel Néherung
Demokratisc | Junge Menschen zu unabhéan- - Erziehung junger Menschen zu
he Bildung gigen, kritischen Burgern einer differenzierten Sichtweise
machen (resilient gegen der Welt und der Politik
Radikalisierung) - Foérderung des Kennenlernens
einer vielfaltigen Gesellschaft
- Foérderung der aktiven
Birgerschaft
Ideologische | Erziehung junger Menschen zu - Foérderung der Medienkom-
Widerstandsf | kritischem und unabhangigem petenz
ahigkeit Denken und zur Entwicklung - Ermutigung junger Menschen,
einer realistischen Weltsicht Botschaften von anderen kritisch
(Resilienz gegeniiber Ideologien) zu prufen und zu lernen, die
dahinter stehenden Absichten
zu erkennen
"Erste Hilfe" | Junge Menschen bei der Suche | Jungen Menschen beibringen, ihre
bei nach ihrer Identitat begleiten vielfaltigen Identitdten zu gestalten
Identitatspro
blemen
Unterstutzun | Resiliente Elternschaft - Direkt: Unterstitzung und
g der Familie Begleitung von Familien

- Indirekt: Starkung der
Widerstandskraft von Kindern
gegeniuber Normen- und
Wertekonflikten, Polarisierung,
Ausgrenzung und radikalen
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Einflissen
Selbstverwir - Entdecken Sie, wer Sie - Steigerung des Selbstwert-
klichung sind (Talente, Chancen geflhls
und Mdoglichkeiten) - Starkung der eigenen religiésen
- Personliches Wachstum Identitat
(Widerstandsfahigkeit - Entwicklung von Talenten
gegenuber Gruppen- - Mehr Einsicht in Qualitaten,
dynamik, Anwerbern und Moglichkeiten und Chancen
extremistischen religio- gewinnen
sen ldeen)
Soziale Bereitstellung eines sozialen - Jungen Menschen beibringen,
Kompetenze | Rahmens fir junge Menschen sich selbst treu zu bleiben, ohne
n und (Sozialisierung) anderen Schaden zuzufligen
Normen - Andere Perspektiven
kennenlernen

Es konnen drei Stufen der Resilienz unterschieden werden:

e Individuelle Resilienz,
¢ Resilienz innerhalb von Gemeinschaften,
o gesellschaftliche Resilienz.

Auf jeder Ebene werden mehrere bestehende Programme (Interventionen) beschrieben, die
die Resilienz verbessern. Dariiber hinaus wird die Bedeutung von Partnerschaften und de-
ren mogliche Auswirkungen erortert.

Individuelle Resilienz

Individuelle Resilienz bezieht sich auf den Prozess, die Fahigkeit oder das Ergebnis einer
erfolgreichen Anpassung trotz Herausforderungen oder bedrohlicher Umstande, denen man
sich gegenubersieht. In der Literatur werden verschiedene Initiativen und Vorschlage fur die
Zusammenarbeit vorgestellt, die sich auf die Starkung des Selbstbewusstseins, der Empa-
thie, des Verantwortungsbewusstseins, der vielfaltigen Perspektiven, der vielfaltigen Werte,
des moralischen Engagements und/oder der (digitalen) Kompetenz des Einzelnen
konzentrieren.
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Resilienz innerhalb von Gemeinschaften

Resilienz innerhalb von Gemeinschaften kann beschrieben werden als "ein Prozess, in dem
verschiedene Mitglieder einer Gemeinschaft gemeinsam Anpassungsféahigkeit entwickeln,
um unter negativen Umsténden einen positiven Weg einzuschlagen” (zitiert nach Norris et
al., 2008, S. 131). Ein Schlusselbegriff in der Literatur zur Resilienz von Gemeinschaften ist
die "kollektive Wirksamkeit": sozialer Zusammenhalt in Verbindung mit der Bereitschaft, im
Namen der breiteren Gemeinschaft zu handeln.

Gesellschaftliche Resilienz

Bei der Entwicklung und Starkung der gesellschaftlichen Widerstandsfahigkeit sind soziale
Bindungen, soziale Briicken und soziale Verknipfungen wichtig. Dazu gehort die Zusam-
menarbeit zwischen verschiedenen Gemeinschaften, z. B. in der Jugendarbeit und im
Bildungswesen (sozialer Briickenschlag). Dazu gehéren auch Verbindungen zu wichtigen
Akteuren wie lokalen, regionalen und nationalen Regierungsinstitutionen (soziale Verknip-
fung). Die Forscher Mutsaers und Demir beschreiben in ihrer Veroffentlichung von 2020
zwei Modelle: das Modell "Netwerk Sociale Onrust en Maatschappelijke Spanningen”
(Netzwerk Soziale Unruhen und gesellschaftliche Spannungen) und das Aarhus-Modell.
Diese Modelle befassen sich ausfuhrlich mit den Kriterien der sozialen Bindung, der sozialen
Uberbriickung und der sozialen Verkniipfung. Die Modelle legen groRen Wert auf den Auf-
bau und die Aufrechterhaltung von Verbindungen innerhalb von Institutionen und Behdrden
(unabhangig voneinander), zwischen Institutionen und Behdrden und zwischen diesen
Institutionen, Behérden und der Gesellschaft als Ganzes, einschlie3lich der Regierung,
ethnischer Gruppen, religioser Gemeinschaften und politischer Aktivisten.

Wirksame Elemente in Schutzprogrammen

Wirksame Elemente kénnen als "die wichtigsten oder erfolgreichsten Komponenten einer
Intervention beschrieben werden, die sicherstellen, dass die Intervention die gewiinschte
Wirkung hat" und sie somit wirksam macht. Die Arbeitselemente sind die Kernelemente,
durch die die Intervention "funktioniert” und die beabsichtigten Wirkungen fir bestimmte Ziel-
gruppen in einem bestimmten Kontext (z. B. in der Schule oder in einem Gemeindezentrum)
hervorbringt. Da die Arbeitselemente wesentliche Bestandteile der Intervention sind, um die
Ziele zu erreichen, sollten sie bei Anpassungen beibehalten werden. Sie sind spezifisch fur
bestimmte (Teil-)Ziele und (Teil-)Zielgruppen der Intervention.

Nach dem Bericht von Cankor und Noor aus dem Jahr 2021 lassen sich drei Hauptkatego-
rien von wesentlichen Arbeitselementen unterscheiden:

1. Interventionen, die sich an Betreuungspersonen richten: Betreuungspersonen
erwerben Wissen und Verstandnis fur verschiedene Themen wie Stereotypen,
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Diskriminierung, Ausgrenzung, Radikalisierung und Polarisierung sowie die damit
verbundenen Folgen und Risiken. Sie erhalten auch einen Einblick in die Phase der
Adoleszenz und erwerben padagogisches Wissen. Der Prozess der Aneignung von
Wissen und Verstandnis umfasst auch die Bewusstwerdung des eigenen Handelns,
wie z. B. das Bewusstsein fir die eigene Erziehungsphilosophie, das Erziehungs-
verhalten und deren Einfluss auf die kindliche Entwicklung.

2. Interventionen, die sich entweder an Betreuungspersonen oder an junge Menschen
richten: Betreuer und Jugendliche erlernen Fahigkeiten wie soziale Kompetenz,
Erziehungskompetenz, Kommunikationsfahigkeit, effektive Problemlésung, Umgang
mit diskriminierenden Situationen, Nutzung der Unterstiitzung ihres (informellen)
Netzwerks und AuRerung von Kritik an der Gesellschaft. Die Entwicklung der Fahig-
keit zum kritischen Denken wird ebenfalls als Fahigkeit betrachtet. Der Erwerb, die
Verfeinerung und/oder das Uben von Fahigkeiten werden in allen beschriebenen
Interventionen angesprochen.

3. Interventionen, die sich an junge Menschen richten: Die Arbeit an der Selbstwahr-
nehmung umfasst Aspekte wie Selbstvertrauen, Selbstwirksamkeit, Selbstreflexion,
Selbstregulierung, Zukunftsperspektiven, Selbstdisziplin, Selbsterkenntnis und den
Umgang mit den eigenen Emotionen und Geflhlen.

Innerhalb der inhaltlichen Arbeitselemente kann eine weitere Unterscheidung zwischen
Aktiva (Fahigkeiten) und Ressourcen (soziale Netzwerke/Umfeld) getroffen werden. Alle
beschriebenen Interventionen setzen an den Ressourcen an. Zu den wichtigen Aktiva ge-
horen eine positive Identitat, Selbstvertrauen, Selbstregulierung und soziale Fahigkeiten. Bei
einigen Interventionen wird auch auf Ressourcen geachtet. Das Anzapfen von Ressourcen
aus dem Umfeld bedeutet zum Beispiel, das Tabu der Hilfesuche zu brechen, den Eltern
den Aufbau von (informellen) Netzwerken rund um die Elternschaft und den Zugang zu
relevanten Institutionen zu erméglichen und jungen Menschen zu helfen, die Bedeutung
eines Netzwerks zu verstehen. Zusatzlich zu den inhaltlichen Arbeitselementen gibt es auch
methodische Arbeitselemente. Die sechs haufigsten methodischen Arbeitselemente in den
Interventionen sind:

1. Informationsvermittlung: Verschiedene Methoden erleichtern den erfolgreichen
Wissenstransfer, z. B. der Einsatz von Filmen (visuelles Material kann ein wirkungs-
volles Lernmittel sein), Diskussionen und Dialogen, in denen die Teilnehmer Wissen
und Erfahrungen austauschen und voneinander lernen. Ein gemeinsamer Hinter-
grund und eine gemeinsame Sprache zwischen dem Trainer und den Teilnehmern
konnen ebenfalls zu einem effektiveren Wissenstransfer und einer besseren
Kommunikation beitragen.

2. Die Rolle des Trainers: Die Rolle des Trainers, Coaches, Moderators oder Diskus-
sionsleiters ist in verschiedener Hinsicht entscheidend fiir den Erfolg der Mal3nahme.
Der Trainer sorgt fiir ein sicheres Lernumfeld und eine vertrauensvolle Atmosphéare
innerhalb des Trainings- oder Beratungsprozesses. Trainer kdnnen als Vorbilder fiir
junge Menschen dienen und eine einflussreiche Rolle spielen. Bei den meisten Mal3-
nahmen ist es wichtig, dass der Trainer kultursensibel ist. Bei einigen Interventionen
hat der Trainer einen ahnlichen Hintergrund und/oder eine &hnliche Sprache wie die
Teilnehmer. Die Forschung zeigt, dass eine gemeinsame Identitat zwischen dem
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Uberbringer und dem Empfanger dazu beitragen kann, dass die Informationen von
den Empféangern besser behalten und verstanden werden, und dass die Empfanger
eine positivere Einstellung gegeniiber dem Uberbringer haben (Eldredge et al.,
2016).

3. Ubung und Erwerb von Fertigkeiten: Das Uben von Fertigkeiten kann in verschie-
denen Formen erfolgen, z. B. durch Rollenspiele mit einem Schulungsdarsteller oder
einem anderen Teilnehmer, durch das Uben bestimmter Verhaltensweisen wahrend
der Schulung, bei denen der Schulungsleiter Korrekturen oder Hilfestellungen geben
kann, durch Verhaltensplanung, durch Wiederholungen, um das Behalten von Infor-
mationen zu verbessern, und durch die Zuweisung von Hausaufgaben.

4. Gruppenansatz: Durch Gruppengesprache, Dialoge, Debatten und Diskussionen
kénnen die Teilnehmer Erkenntnisse austauschen und voneinander lernen. Dies
tragt auch zu der Erkenntnis bei, dass sie mit bestimmten Problemen nicht allein
dastehen, und die Teilnehmer kénnen sich gegenseitig unterstttzen.

5. Konzentration auf die Erfahrungen und das Wissen der Teilnehmer: Interaktive Me-
thoden, die es den Teilnehmern ermdéglichen, ihre eigenen Ideen und Erfahrungen
mitzuteilen, werden eingesetzt, um die Erfahrungen und das Wissen der Teilnehmer
in den Vordergrund zu stellen. Dieser Ansatz hilft dem Trainer, einen besseren Be-
zug zu den gelebten Erfahrungen der Teilnehmer herzustellen.
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2.3 ldentifikator fur digitale Fertigkeiten

Bis vor kurzem standen politischen Entscheidungstragern, Praktikern und Forschern nur
sehr wenige Instrumente zur Verflgung, um das breite Spektrum der digitalen Fahigkeiten
junger Menschen zu bewerten. Die Forscher des Youth Skills Project haben diese Licke
geschlossen, indem sie ein einzigartiges, international validiertes Erhebungsinstrument mit
31 Items entwickelt haben - den Youth Digital Skills Indicator (yDSI). Der yDSI misst eine
Kombination von Fahigkeiten und Kenntnissen in vier verschiedenen Bereichen - technische
und operative Fahigkeiten (TO), Informationsnavigation und -verarbeitung (INP), Kommuni-
kation und Interaktion (CI) sowie Fahigkeiten zur Erstellung und Produktion von Inhalten
(CCP) - die funktionale und kritische Aspekte digitaler Fahigkeiten umfassen (siehe Ab-
bildung 1).

Digital Skills
Technical and Content creation
opmuo:al """"""“"“ and lmmuon and p"r:ducﬁon
skills

Abbildung 1: Die vier yDSI-Domanen der digitalen Kompetenzen, die funktionale und kritische
Aspekte beinhalten

Bei allen vier Dimensionen sollte unterschieden werden zwischen der Fahigkeit, die Funk-
tionen der Informations- und Kommunikationstechnologien (IKT) zu nutzen (funktionale
Aspekte), und dem Verstandnis dafiur, warum IKT auf bestimmte Weise konzipiert und
Inhalte auf bestimmte Weise produziert werden, und der Fahigkeit, dieses Wissen bei der
Steuerung von Interaktionen in und mit digitalen Raumen zu nutzen (kritische Aspekte).

23
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2.4 Wie man falsche Informationen erkennt

Im Zeitalter des Informationsuberflusses kann es schwierig sein, Fehlinformationen zu er-
kennen und Medienblasen zu entkommen. Sie kénnen jedoch eine Reihe von Ressourcen
und Methoden nutzen, um zu lernen, wie man Falschinformationen erkennt und wie man
seine Schuler besser mit alternativen Standpunkten vertraut macht. In diesem Kapitel stellen
wir Ihnen einige Ressourcen vor, die Ihnen dabei helfen kdnnen. Denken Sie jedoch daran,
dass keine einzige Methode alle Fehlinformationen ausléschen oder alle Medienblasen
zerplatzen lassen kann. Sie kénnen nur dann Schritte in Richtung einer abgerundeten und
gebildeten Sichtweise der Welt unternehmen, wenn Sie verschiedene Ressourcen einbe-
ziehen, proaktiv Informationen bestatigen und aktiv andere Meinungen einholen.

Tools zur FaktenUberprifung

Websites, die den Wahrheitsgehalt von Behauptungen, Aussagen und Nachrichten objektiv
bewerten, wie Snopes, FactCheck.org und PolitiFact, spielen eine wichtige Rolle im Kampf
gegen Desinformation. Diese Initiativen kdnnen unabhéngig sein oder in die Aktivitdten von
Medien und Nachrichtenunternehmen eingebettet sein. Die flamische Website
factcheck.vlaanderen zum Beispiel bietet unabhangige Faktenchecks zu verschiedenen
Nachrichten tGber aktuelle Ereignisse, Politik und Gesundheit. Seit einigen Jahren hat die
flamische offentlich-rechtliche Rundfunkanstalt VRT eine Abteilung in ihre Nachrichten-
redaktion integriert, die sich speziell mit der Uberpriifung von Fakten befasst. In allen Fallen
sind die Nutzer in der Lage, den Wahrheitsgehalt der Inhalte, auf die sie stof3en, zu beur-
teilen, da die Plattformen ein strenges Verfahren zur Analyse und Uberpriifung von Infor-
mationen aus verschiedenen Quellen anwenden.

Websites, die sich mit der Bewertung des Wahrheitsgehalts von Berichten befassen, gehen
dabei methodisch vor. Um Inhalte zu verifizieren oder zu widerlegen, stlitzen sie sich auf
Daten, Analysen, Expertenmeinungen und offizielle Dokumente. Transparenz und Verant-
wortlichkeit bei der Uberpriifung von Fakten werden dadurch gewéhrleistet, dass sich die
Faktenprufer an strenge redaktionelle Regeln und Grundsatze der journalistischen Ethik
halten. Sie weisen Nachrichtenartikeln oder Behauptungen haufig Noten oder Etiketten zu,
um ihre Glaubwiurdigkeit zu belegen. Wahr, Falsch, Irrefiihrend, Teilweise Wahr und
GroRtenteils Falsch sind alles mogliche Bezeichnungen fir diese Behauptungen. Artikel und
Websites erhalten Kennzeichnungen oder Abzeichen, die ihre allgemeine Zuverlassigkeit
oder das Ausmal3, in dem sie einer Faktenprifung unterzogen wurden, anzeigen.

Die Entlarvung falscher Informationen und die Vornahme notwendiger Korrekturen ist eine
wichtige Dienstleistung, die von Fact-Checking-Websites angeboten wird. Sie untersuchen
die Daten und liefern ausfuhrliche Erklarungen, um falsche Aussagen von Politikern, Person-


https://www.snopes.com/
https://www.factcheck.org/
https://www.politifact.com/
https://factcheck.vlaanderen/
https://www.vrt.be/vrtnws/nl/rubrieken/desinformatie/
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lichkeiten des o6ffentlichen Lebens und den Medien zu widerlegen. Durchsuchbare Daten-
banken mit gepriften Behauptungen sind auf einer Vielzahl von Websites verfiigbar. So
kann man sich schnell verlassliche Informationen beschaffen und weit verbreitete Behaup-
tungen auf ihre Stichhaltigkeit Gberprufen.

Organisationen, die Informationen tberprifen, arbeiten h&dufig zusammen und schlie3en
sich globalen Netzwerken zur Faktenuberprifung an. Diese Partnerschaft fordert internatio-
nale Standards fiir die Uberpriifung von Fakten, indem sie den Austausch von Informationen
und Fachwissen begiinstigt. Die Fact-Checking-Gemeinschaft erhalt eine Mdglichkeit, sich
gegenseitig zur Rechenschaft zu ziehen.

NewsGuard und Media Bias/Fact sind zwei Beispiele fiir Browser-Add-ons, die Nachrichten-
Websites analysieren und bewerten, um den Verbrauchern bei der Entscheidung zu helfen,
welchen Websites sie vertrauen kénnen. Ziel dieser Aktualisierungen ist es, das Wissen der
Menschen Uber die Medien zu verbessern, so dass sie in der Lage sind, Nachrichten und
Websites kritisch zu lesen. Diese Add-ons bewerten und analysieren Nachrichtenquellen
sofort fUr ihre Kunden. Dieses Add-on zeigt die Glaubwurdigkeit einer Website oder eines
Artikels, die politische Ausrichtung und die Historie der Faktentberprifung direkt im Browser
an. Es ermaoglicht eine schnelle Bewertung der Glaubwirdigkeit und der méglichen Vorein-
genommenheit der Informationen.

Das Add-on Media Bias/Fact-Checking bewertet neben anderen Kriterien die Zuverlas-
sigkeit, Objektivitat, Transparenz und redaktionelle Voreingenommenheit einer Nachrich-
tenquelle. Expertenteams fuhren die Bewertung haufig durch, indem sie die Glaubwirdigkeit
und den Wahrheitsgehalt der Behauptungen der Quelle untersuchen. Es fordert die Offen-
heit, indem es die Menschen Uber die Eigentumsverhaltnisse, die Finanzierung und den
politischen Einfluss auf verschiedene Nachrichtenquellen informiert. Die Nutzer sind besser
in der Lage, die Verlasslichkeit der Berichterstattung zu beurteilen, wenn sie lber etwaige
Voreingenommenheiten oder Interessenkonflikte informiert sind.

Die Add-ons "Media bias" und "Fact-Checking" klassifizieren Nachrichtenagenturen nach
ihrem wahrgenommenen politischen Spektrum. Sie kénnen sich selbst als "linksorientiert”,
"rechtsorientiert”, "Mitte" beschreiben oder einen nuancierteren Ansatz mit einer gleitenden
Skala verwenden. Mit Hilfe dieser Kennzeichnungen sind die Nutzer besser in der Lage, ihre
eigenen ideologischen Neigungen zu erkennen. Einige Add-ons berlcksichtigen auch Daten
aus Drittquellen, die Behauptungen verifizieren. Sie machen darauf aufmerksam, ob eine
Nachrichtenquelle bereits einmal Uberprift wurde oder nicht, sie vermerken, welche Behaup-
tungen widerlegt oder bestétigt wurden, und sie geben Verbindungen zu einschlagigen
Organisationen fir die Uberpriifung von Fakten an.
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Umgekehrte Bildsuche

Die umgekehrte Bildsuche, wie z. B. die Google Reverse Image Search, ist eine wertvolle
Technik, die es Nutzern ermdglicht, dhnliche oder verwandte Bilder auf der Grundlage eines
vorhandenen Bildes zu finden. Ihr Nutzen liegt in der Uberpriifung der Glaubwiirdigkeit eines
Bildes, seiner Herkunft oder eines mdglichen Missbrauchs. Dazu werden die charakteris-
tischen Merkmale, Muster und Metadaten des Bildes mit einer umfangreichen Bilddatenbank
verglichen. Umgekehrte Bildsuchmaschinen funktionieren, indem sie die visuellen Merkmale
eines hochgeladenen Bildes den bereits im System gespeicherten gegenuberstellen.

Bekannte Suchmaschinen wie Google und Bing bieten Funktionen fiir die umgekehrte
Bildersuche an, die als unschatzbare Hilfsmittel dienen, um zwischen einem Originalbild und
einem Bild, das digital verandert wurde, zu unterscheiden. Durch diese Funktion erhalten die
Nutzer einen Einblick in die Haufigkeit der Verwendung des Bildes in verschiedenen Kon-
texten, wodurch seine Herkunft und mégliche Veranderungen aufgedeckt werden. Diese
Funktion spielt eine entscheidende Rolle bei der Erkennung der Verbreitung falscher In-
formationen oder gefalschter Bilder und tragt letztlich dazu bei, die Authentizitat und Ge-
nauigkeit visueller Inhalte im Internet zu gewahrleisten.

Die umgekehrte Bildsuche kann auch dabei helfen, das Original oder hoher aufgeldste
Kopien eines niedrig aufgelésten oder komprimierten Bildes zu finden, was flr eine Reihe
von Anwendungen nitzlich sein kann, z. B. in den Bereichen Grafikdesign und Forschung
sowie bei der Uberwachung von Urheberrechtsverletzungen und der unerlaubten Ver-
wendung von Bildern.

Die Grenzen der umgekehrten Bildsuche sollten nicht Gbersehen werden. BildgroRRe, -qua-
litat, -zuschnitt und -manipulation wirken sich alle auf das Endprodukt aus. Es kann schwie-
rig sein, eine exakte Ubereinstimmung zu erzielen oder eine umgekehrte Bildsuche fir Fotos
durchzufiihren, die selten oder ungewdéhnlich sind oder eine geringe Internetpréasenz haben.

Tools zur Uberprifung sozialer Medien

Uberprufungswerkzeuge fiir soziale Medien sollen den Nutzern dabei helfen, die riesige
Menge an Inhalten auf diesen Seiten zu durchforsten und die Zuverlassigkeit der gefun-
denen Informationen zu bestimmen. Diese Ressourcen bieten den Nutzern Hintergrund-
informationen und Tools zur Uberprifung von Fakten, um die Verbreitung von Falsch-
informationen zu verhindern.

Facebook und Twitter zum Beispiel haben in Zusammenarbeit mit gemeinnttzigen Organi-
sationen Initiativen zur Uberpriifung von Fakten gestartet. Bei diesen Initiativen wird Ma-
terial, das umstritten oder irrefilhrend sein konnte, mit einer Kennzeichnung zur Uberprifung
der Fakten versehen. Nutzer, die auf markierte Inhalte stof3en, kdnnen die Kennzeichnung
dann als Ausgangspunkt fur weitere Lektiire oder FaktenlUberprifung nutzen.
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Der Wahrheitsgehalt von in sozialen Medien hochgeladenem Material wird h&ufig von
unabhangigen Fact-Checking-Organisationen tGberpriift, mit denen die Plattformen Partner-
schaften eingegangen sind. Durch ihre Zusammenarbeit kdnnen die Faktenpriifer dazu
beitragen, dass die Verbraucher Zugang zu genauen Informationen und gut recherchierten
Artikeln zu einem bestimmten Thema haben. Nutzer kénnen fragwirdige Inhalte melden, die
dann von Moderatoren geprift werden. Die Nutzer kdnnen die Moderatoren der Plattform
auf fragwurdige Informationen aufmerksam machen, damit diese Uberprift und gekenn-
zeichnet werden kdnnen.

Um von Nutzern erstelltes Material zu untersuchen, setzen bestimmte Uberpriifungssysteme
Kl und maschinelle Lerntechniken ein. Diese Programme analysieren Metadaten, Nutzer-
beteiligung und den umgebenden Kontext, um das Potenzial fir Desinformation oder Mani-
pulation zu ermitteln. Die Legitimitat und das Ansehen der in sozialen Medien geposteten
Quellen kdnnen mithilfe der von den Verifizierungstools bereitgestellten Funktionen Uberpruft
werden. Sie kénnen die angebotenen URLs durchgehen, nach Vertrauenssignalen suchen
und die Ergebnisse mit denen von zuverlassigen Fact-Checking-Gruppen und Datenbanken
vergleichen.

Wie wird man medienkompetent?

Medienkompetenz bedeutet, Gber das Wissen, die Erfahrung und die Fahigkeit zum Kkriti-
schen Denken zu verfigen, um das komplexe Terrain der heutigen Medien erfolgreich zu
durchqueren, fundierte Entscheidungen zu treffen und mit Integritat am digitalen Zeitalter
teilzunehmen. Medienkompetenz ist die Fahigkeit, Informationsquellen kritisch zu bewerten
und fundierte Entscheidungen dartber zu treffen, was man glauben und wie viel man
vertrauen soll.

Medienerziehung beginnt mit der Beherrschung der Grundlagen der Medienkompetenz.
Dazu gehdrt die Fahigkeit, Medien zu konsumieren, zu verarbeiten und zu produzieren. Wer
medienkompetent ist, ist in der Lage, den Wahrheitsgehalt und mdgliche Verzerrungen der
Informationen, die er erhalt, zu beurteilen, weil er mit den Methoden der Medienproduktion,
den verschiedenen Medientypen und den Informationen, die sie prasentieren, vertraut ist.
Um medienkompetent zu sein, muss man in der Lage sein, Inhalte kritisch zu bewerten.
Dazu ist es notwendig, den angebotenen Daten gegeniber skeptisch zu sein, offen fur neue
Ideen und bereit, Informationen aus einer Vielzahl glaubwirdiger Quellen zu suchen. Kri-
tische Denker sind skeptisch gegentiber ungepriften Behauptungen und nehmen selten
etwas fur bare Miinze.

Medienkompetente Personen kdnnen die Vertrauenswurdigkeit ihrer Quellen beurteilen. Sie
prifen die Glaubwiurdigkeit, Autoritdt und Offenheit der Quelle und vergleichen dann die
Daten mit anderen zuverlassigen Quellen. Wenn man die mdglichen Voreingenommen-
heiten oder Absichten der Quelle in Betracht zieht, kann man eine besser informierte
Entscheidung treffen. Um Behauptungen zu bestatigen, Desinformationen zu entlarven und
ein tieferes Verstandnis komplizierter Themen zu erlangen, beteiligen sie sich an der Uber-
prifung von Fakten, um die Authentizitat von Material zu verifizieren.
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Ein weiterer Teil der Medienkompetenz ist das Erkennen moglicher Voreingenommenheit
verschiedener Medienanbieter. Diejenigen, die sich tber die Medien informieren, erkennen
die Moglichkeit der Voreingenommenheit in den Medien und bemihen sich, aus einer Viel-
zahl von Quellen eine ausgewogene Perspektive zu einem bestimmten Thema zu gewinnen.
Sie sind sich bewusst, dass Voreingenommenheit durch die Auswahl von Geschichten, die
Gestaltung dieser Geschichten, die verwendete Sprache und das Fehlen bestimmter Mei-
nungen vermittelt werden kann.

Medienkompetenz bedeutet, dass man weil3, wie man gangige Formen der Medienmani-
pulation erkennen und vermeiden kann. Dazu gehért auch das Erkennen falscher Bilder,
emotionaler Appelle, Propaganda und Clickbait-Titel. Medienkompetente Menschen sind
immer auf der Suche nach Manipulationsversuchen und hinterfragen aggressiv die Beweg-
grinde fur das Material, das sie erhalten.

Um herauszufinden, ob eine Information verlasslich ist oder ob es sich um eine Fehlinfor-
mation oder Desinformation handelt, kbnnen junge Menschen zwei wichtige MalRnahmen

ergreifen: Quellenpriifung und Faktenprifung. Bei der Quellentberprifung wird die Quelle
der Information untersucht, z. B. die Website oder der Social-Media-Account, der sie ver-

breitet hat, aber auch die Quelle, die die Information mdglicherweise zuerst erstellt hat.

Nach Angaben der Stanford History Education Group ist eine der erfolgreichsten Strategien,
um zu Uberprifen, ob die Quelle einer Online-Information zuverlassig ist, das Querlesen.
Dabei geht es darum, die Website, auf der die Information zuerst gefunden wurde, zu verlas-
sen und zu prifen, ob andere Websites Uber dasselbe Ereignis auf dieselbe Weise berich-
ten. Wenn andere verlassliche Quellen dieselbe Information weitergeben, kann man daraus
schlieBen, dass die ursprtingliche Quelle der Information ebenfalls verlasslich ist. Um festzu-
stellen, ob eine Quelle zuverlassig ist, kdnnen aulRerdem die folgenden Fragen gestellt
werden:

o Wer ist der Eigentiimer, die Einrichtung, die die Website/das Profil in den sozialen
Medien betreibt?

o Wer ist der Autor des Textes oder des Beitrags in den sozialen Medien?

e Was sind ihre Beweggriinde? (finanziell, politisch, sozial, psychologisch)

o Welches Publikum wollen sie erreichen?

¢ Verwenden sie automatisierte Technologien (z. B. Bots)?

e Haben sie die Absicht, in die Irre zu fuhren?

e Haben sie die Absicht, Schaden anzurichten?

Neben der Quellenuberprifung ist die Faktenuberprifung eine Strategie, mit der festgestellt
werden kann, ob eine Information glaubwiirdig ist. Sie ist nicht nur hilfreich, um die Zuverlas-
sigkeit einer Quelle zu beurteilen, sondern hat sich auch bewahrt, um festzustellen, ob die


https://cor.stanford.edu/
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Information selbst korrekt ist. Indem man priift, was andere zuverlassige Quellen tber das-
selbe Ereignis schreiben, kann man feststellen, inwieweit und in welcher Hinsicht die ur-
sprungliche Information mit diesen anderen Meldungen Ubereinstimmt. Neben dem Quer-
lesen kdnnen die Nutzer auch die folgenden Elemente beriicksichtigen, wenn sie die
Glaubwirdigkeit einer Information beurteilen:

e Kontext, in dem die Information/Nachricht steht;
o Sehen Sie sich Layout und Design der Seite an
o Prufen Sie, wohin die Links fiihren
o Uberpriifen Sie, wer die Personen sind, die interviewt/zitiert werden
o Uberpriifen Sie, wann die Ereignisse stattgefunden haben und wann die
Informationen veroffentlicht wurden.
o Uberpriifen Sie den Ort, an dem die Informationen veréffentlicht wurden (z. B.
Geotagging von Beitragen in sozialen Medien). Passen die Orte zu dem
Ereignis, Uber das berichtet wird?
e Sprache;
o Welche Art von Sprache wird in der Uberschrift verwendet? Welcher Ton
(z.B. Clickbait, sensationell oder informativ).
o Sind Rechtschreibung und Grammatik korrekt?
o Ist die Berichterstattung neutral und informativ oder gibt sie eine Meinung
wieder, ist sie Uberzeugend?
e Bilder: Uberprifen Sie die Authentizitat des Bildmaterials;
o Umgekehrte Bildsuche (wie zuvor erklart)
o Bildhintergrundpriifung (EXIF-Daten)
o Sieht das Material zuverlassig aus? Sieht es aus, als sei es manipuliert
worden?
o Wer wird als Urheber genannt? (z. B. Copyright der Bilder)
o Konnte es sich um ein gefalschtes/kiinstlich generiertes Bild handeln? (mehr
zu Deepfakes und wie man sie erkennt, wird in Kapitel 3: Technologie und
Tools behandelt)
o Werden Zahlen/Statistiken/Diagramme korrekt angezeigt oder werden sie
manipuliert?

In der heutigen Informationsumgebung ist es unvermeidlich, dass die Nutzer auf falsche
Informationen stol3en. Wenn man eine Falsch- oder Desinformation entdeckt, ist es dul3erst
wichtig, die richtigen MalRnahmen zu ergreifen, um die weitere Verbreitung von
Falschinformationen zu verhindern. Zunachst sollten die Nutzer im Falle von
Falschinformationen in den sozialen Medien die Nachricht tiber die verschiedenen
Funktionen melden, die von Plattformen wie Facebook und Twitter angeboten werden.
Darlber hinaus ist es wichtig, die Informationen nicht mit anderen zu teilen, selbst wenn dies
mit dem Ziel geschieht, ein Beispiel fur eine Falsch- oder Desinformation weiterzugeben.
Schliel3lich ist es sinnvoll, andere vor der Tatsache zu warnen, dass die Information falsch
ist.
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Im Jahr 2019 hat die irische Rundfunkbehdrde (Broadcasting Authority of Ireland) die natio-
nale irische Medienkompetenzkampagne ins Leben gerufen, die einen Rahmen mit drei
Kernkompetenzen im Bereich der Medienkompetenz und den entsprechenden Indikatoren
fur den Einzelnen entwickelt hat:

e Kernkompetenz 1: Verstehen und kritische Bewertung von Rundfunk, digitalen und
anderen Medieninhalten und -diensten, um fundierte Entscheidungen zu treffen und
die Mediennutzung optimal zu steuern.

O

Verschiedene Arten von Inhalten wie Werbung, redaktionelle Beitrage, Fakten
und Meinungen zu erkennen.

Verstandnis der redaktionellen Prozesse, die bei der Erstellung verschiedener
Arten von Inhalten erforderlich sind.

Dekonstruieren von Medienbotschaften und Erkennen von Einflussfaktoren
wie Stereotypisierung, Voreingenommenheit, unfaire Darstellung,
unangemessener Inhalt oder Kontext, fehlende Beweise usw.

Analyse und Bewertung der Beweggriinde des Inhaltsproduzenten und des
Kontexts, in dem der Inhalt prasentiert wird.

Bewertung von Inhalten und Dienstleistungen auf Wahrheitsgehalt,
Zuverlassigkeit und Preis-Leistungs-Verhaltnis.

Verstehen des rechtlichen Umfelds, das fir Medieninhalte und -dienste gilt.

e Kernkompetenz 2: Zugang zu und Nutzung von Rundfunk- und digitalen Medien-
inhalten und -diensten auf sichere Weise, um Chancen zu maximieren und Risiken
ZU minimieren

O

Effektives Suchen, Finden, Navigieren und Nutzen von Medieninhalten und -
diensten.

bei der Nutzung von Medieninhalten und -diensten fundierte Entscheidungen
Uber den Wert und den Schutz personenbezogener Daten zu treffen.
Medieninhalte und -dienste auf sichere Weise zu nutzen, einschlief3lich der
bewussten Nutzung technischer Sicherheitsfunktionen, der Beschrankung
des Zugangs und der Vermeidung unangemessener und potenziell schad-
licher Inhalte.

Erkennen, wie die Infrastruktur des Internets die Medienauswahl, die Verhal-
tensmuster und die Vielfalt der Inhalte/Ansichten beeinflussen kann.
Bewusstsein fur die rechtlichen und moralischen Auswirkungen der Nutzung
von Medieninhalten, -diensten und -technologien.

Fuhren Sie Ihre Online-Transaktionen auf sichere Art und Weise durch.
Erkennen und Verstehen des potenziellen Nutzens und mdglicher Risiken im
Zusammenhang mit neuen Technologien.
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o Kernkompetenz 3: Verantwortungsbewusste, ethische und wirksame Beteiligung an
den kreativen, kulturellen und demokratischen Aspekten der Gesellschaft tGiber die
Medien.

o Nachrichten mit Hilfe von Text, Bildern, Audio und Code verfassen.

o Erstellung von Medieninhalten und -produkten durch die Produktion von Text,
Bildern, Audio, Video und Code.

o Erstellen Sie Inhalte zur 6ffentlichen Nutzung (z. B. unter Verwendung von
Creative-Commons-Lizenzen).

o Inhalte online veréffentlichen, hochladen und weitergeben.

Inhalte zusammenstellen und kuratieren.

Unterscheidung und Auswahl der effektivsten Dienste/Plattformen fir die

offentliche und private Kommunikation.

Verstehen und steuern, wie Netzwerke gebildet werden und funktionieren.

Sie kennen und respektieren die digitalen Rechte und Pflichten.

Nehmen Sie an Online-Lernangeboten teil.

AuRern Sie lhre persénliche Meinung und gehen Sie auf die Meinung anderer

ein.

o Suche und Schaffung von Méglichkeiten zur Teilnahme an den birgerlichen
und kulturellen Aspekten der Gesellschatft.

o Unangemessenes Verhalten (missbrauchliches Verhalten/Inhalte; unange-
messene oder potenziell schadliche Inhalte; negative Stereotypen; unfaire
Darstellung; Voreingenommenheit; mangelnder Pluralismus; diskriminierende
Inhalte; Propaganda; Hassreden) in allen Medien zu erkennen, zu steuern
und in angemessener Weise zu bekampfen.

o

0O O O O

Es gibt auch verschiedene Lehrmittel, die entwickelt wurden, um Lehrkrafte zu inspirieren
und sie bei der Entwicklung einer kritischen Medien- und Informationskompetenz bei ihren
Schilern zu unterstitzen. In Flandern wurde die Edubox zu Fake News von der flamischen
Agentur fur Medienkompetenz, dem flamischen 6ffentlich-rechtlichen Rundfunk, der Hoch-
schule Artevelde und dem Imec entwickelt. Schritt fir Schritt und angeleitet von Videos
echter Journalisten, die zusatzliche Erklarungen liefern, lernen junge Menschen, wie sie
falsche Informationen erkennen kénnen. In den USA hat die Stanford History Education
Group ihren erfolgreichen Lehrplan "Civic Online Reasoning" entwickelt. Dieser Lehrplan
bietet kostenlose Lektionen und Beurteilungen, die Padagogen dabei helfen, Schilern die
Bewertung von Online-Informationen beizubringen. In den Lektionen des Civic Online
Reasoning Curriculum geht es im Allgemeinen um die Beantwortung einer der folgenden
drei Fragen: (1) Wer steckt hinter der Information? (2) Wie lauten die Beweise? (3) Was
sagen andere Quellen?

Wichtig ist, dass die Vermittlung von Medien- und Informationskompetenz nicht nur im
Klassenzimmer, sondern auch in Online-Lernspielen stattfindet. In den letzten Jahren wur-
den mehrere Spiele entwickelt, in denen den Spielern die Strategien beigebracht werden,



https://www.mediawijs.be/nl/tools/edubox-nepnieuws
https://cor.stanford.edu/
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die die Produzenten von Falschinformationen anwenden, um sie leichter zu erkennen, wenn
sie mit Informationen im Internet konfrontiert werden. Beispiele fur solche Spiele sind:

Spiel mit schlechten Nachrichten (https://www.getbadnews.com/books/english/)
Harmony Square (https://harmonysquare.game/en)

Katzenpark (https://catpark.game/)

Gehen Sie viral! (https://lwww.goviralgame.com/books/go-viral/)

Unter Druck (https://www.getunderpressure.com/



https://www.getunderpressure.com/
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2.5 Agenten des Wandels

In der dynamischen Landschaft der heutigen Medien, in der der allgegenwartige Einfluss der
Desinformation eine grof3e Herausforderung darstellt, ist es unerlasslich, die entscheidende
Rolle der so genannten "Agenten des Wandels" zu erkennen. Agenten des Wandels sind die
Katalysatoren des Wandels: Kapazitatsbildner. Dies kénnen Familien (durch elterliche
Vermittlung), Padagogen, Journalisten und politische Entscheidungstrager bzw.Regulie-
rungsbehdrden sein. Diese Akteure des Wandels kdnnen in neuen Formen des Regierens
zusammenarbeiten, die nicht nur formell von oben (Institutionen), sondern auch informell
von unten nach oben (Netzwerke) erfolgen sollten. Die Entwicklung von Programmen zur
Uberprifung von Fakten und zur Verbesserung der Nachrichtenkompetenz zeigt neue
R&ume auf, die neue Kooperationen férdern kénnen. Birger und Journalisten sollten im
Kampf gegen Informationsstérungen zusammenarbeiten, indem sie bei der Uberpriifung von
Fakten die Fuhrung Ubernehmen.

Meinungsbildner kénnen einen groRen Einfluss auf die Blrger austiben und sollten auf eine
maogliche Einflussnahme durch Unternehmen oder Regierungen aufmerksam gemacht wer-
den. Vor allem wenn ihre Zielgruppe junge Menschen sind, empfiehlt sich eine professio-
nelle Ausbildung oder ein Kodex, hach dem sie handeln sollten.

Die Journalisten sind sich auch der Notwendigkeit bewusst geworden, mehr Offenheit in Be-
zug auf die Redaktion, ihr Kerngeschaft und den Produktionsprozess von Nachrichten zu
zeigen, einschlieRlich der Uberpriifung von Quellen und Behauptungen. Heutzutage erwartet
das Publikum eher die Weitergabe von Kommunikation als die reine Weitergabe von Infor-
mationen.

Interventionsprogramme zur Foérderung der Medienkompetenz, die kritisches Denken, ein
besseres Verstandnis der Medienlogik und der Rolle von Daten und Algorithmen anregen,
sind entscheidende Instrumente, um Informationsstérungen zu entschlisseln.

Es gibt auch systemische Wege, um Desinformation zu bek&mpfen, die zu einer Polarisie-
rung und weiteren Zerrittung in bereits konfliktgeladenen Gesellschaften fiihren kann: die
Schaffung eines Regulierungsrahmens oder Koregulierungsinitiativen zusammen mit
Medienakteuren oder die Professionalisierung von Beschwerdekommissionen bezuglich der
Arbeitsweise der Medien, von Raten fur Journalismus usw.

In Europa treten der Digital Services Act und der European Media Freedom Act im Jahr
2024 in Kraft. Der Vorschlag des Digital Services Act bietet zusatzlichen Schutz gegen die
ungerechtfertigte Entfernung von nach professionellen Standards produzierten Medien-
inhalten durch sehr grof3e Online-Plattformen (Uber 45 Millionen Nutzer in der EU). Der
Europaische Rechtsakt zur Medienfreiheit wird die redaktionelle Freiheit von Medien-
unternehmen starken und sie vor ungerechtfertigten, unverhaltnismafigen und diskrimi-
nierenden nationalen Mafinahmen schiitzen, um den Pluralismus der europaischen
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Medienlandschaft zu wahren. Die Medienunternehmen werden auch von einer gerechteren
und transparenteren Verteilung der staatlichen Werbeausgaben profitieren.

Eine Ubersicht (iber britische Programme zur Férderung der Medienkompetenz finden Sie
im Ofcom-Programm "Making Sense of Media":

In dem Dokument werden zwei nitzliche Ressourcen fiir das Ofcom-Toolkit erwahnt:

e Ofcoms Forschungsbibliothek zur Medienkompetenz
e Ofcoms Bibliothek fir Medienkompetenz-Initiativen

Ein Blick auf EurOMo, den Euromedia Ownership Monitor.

Dabei handelt es sich um eine Pilotstudie der Euromedia Research Group, die von der Euro-
paischen Kommission im Rahmen des Europaischen Aktionsplans fir Demokratie in Auftrag
gegeben wurde, um in den européischen Mitgliedsstaaten zu untersuchen, welche Eigenti-
mer die fihrenden Nachrichtenmedien kontrollieren, wie hoch die Medienkonzentration ist
und wie transparent die Informationen dartber sind. Die Studie ist nun fir 15 Mitglieds-
staaten abgeschlossen. EurOMo stellt eine Datenbank und eine Visualisierung der verschie-
denen Medienkonzerne und der ihnen zugrunde liegenden Eigentumsstrukturen zur Ver-
fligung und bewertet die Transparenz dieser Beziehungen, sowohl fur die Blrger durch
zugangliche Quellen als auch fir die Regulierungsbehérden. Dartber hinaus wird dieses
Quellenmaterial in Form von Landerberichten in einen Kontext gestellt. Eine dritte Kompo-
nente von EurOMo ist ein Bildungsinstrument, das sich an 16- bis 18-Jahrige richtet und das
Bewusstsein fur die Bedeutung von Transparenz in Bezug auf Medieneigentum und die
moglichen Folgen fur Medieninhalte scharft. Schlief3lich ist die Nachrichtenkompetenz eine
entscheidende F&higkeit fur junge Menschen.

Das Leitprinzip von EurOMo ist die Bedeutung eines vielfaltigen Informationsangebots fir
eine gesunde Demokratie. Ein vielféaltiges Informationsangebot bedeutet, dass die Blirger
einer Vielzahl von Ansichten ausgesetzt sind, die ihnen zuganglich gemacht werden, so
dass sie die Mdglichkeit haben, sich eine fundierte Meinung zu gesellschaftlichen Problemen
zu bilden, ohne von einer einzigen Perspektive abgekapselt zu werden. Die Sorge um Me-
dienkonzentration und Medienpluralismus und die Suche nach konkreten Mal3hahmen zum
Schutz des Pluralismus in Europa hat eine lange Geschichte. Vor genau 30 Jahren, Ende
1992, verodffentlichte die Europaische Kommission ein Grinbuch tber Pluralismus und
Medienkonzentration. Ein verbindlicher Text in Form einer Richtlinie zur Harmonisierung in
diesem Bereich kam trotz mehrerer Konsultationen der Kommission nicht zustande. Dieser
gescheiterte Versuch eines ausgewogenen Ansatzes auf den verschiedenen europaischen
Medienmarkten zeigt, wie empfindlich die Politik auf dieses Thema reagiert. Die sukzessiven
Erweiterungen der Europaischen Union um mittel- und osteuropéische Lander, allesamt
junge Medienmaérkte mit ihren eigenen Schwachstellen, haben die Durchfihrbarkeit eines
solchen Balanceakts nur noch weiter verringert.


https://www.ofcom.org.uk/research-and-data/media-literacy-research/approach/evaluate/toolkit?utm_medium=email&utm_campaign=Evaluation%20Guidance%20Lunchtime%20Brief&utm_content=Evaluation%20Guidance%20Lunchtime%20Brief+CID_f641f80f052db92510be51b043c3ad9a&utm_source=media%20literacy%20bulletin&utm_term=Evaluation%20Toolkit%20is%20now%20live%20on%20the%20Ofcom%20website
https://www.ofcom.org.uk/research-and-data/media-literacy-research/approach/evaluate/toolkit/research-library
https://www.ofcom.org.uk/research-and-data/media-literacy-research/approach/evaluate/toolkit/initiatives-library
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Nachrichten und Informationen sind allgegenwartig, aber es kommt darauf an, zwischen
Qualitat und Brei, zwischen Wahrheit und "Falschung" zu unterscheiden. Das EurOMo-
Toolkit zum Thema Medieneigentum unterstreicht die Notwendigkeit von Transparenz in
diesem Bereich. Das Toolkit ist bereits in neun Sprachen verfiigbar.

Es besteht weiterhin Bedarf an einer genauen Beobachtung der Finanzierungs- und Eigen-
tumsstrukturen von Nachrichtenmedien als Voraussetzung fir die Evaluierung bestehender
und die wirksame Entwicklung neuer politischer MalBnahmen. Sehen Sie hier, 30 Jahre
spater, die entscheidende Bedeutung des Aktionsplans fur die europaische Demokratie
(2020) und des Européaischen Gesetzes Uber die Medienfreiheit (2022) als einen verstarkten,
erneuten Versuch, den Medienpluralismus zu férdern und die Kontrolle tber das Eigentum
und die Unabhangigkeit der Medien zu starken.

Es gibt systemische Wege, um Desinformation zu bekédmpfen, die zu Polarisierung und
weiteren Stérungen in bereits konfliktgeladenen Gesellschaften fihren kann. Neben der
Schaffung eines Rechtsrahmens sind Koregulierungsinitiativen zusammen mit Medienakt-
euren, die Professionalisierung von Beschwerdekommissionen fiir Medienleistungen, Réte
fur Journalismus usw. vorteilhafte Wege. Wir verweisen auch auf das Gesetz Uber digitale
Dienste.


https://media-ownership.eu/media-literacy-resources/
https://media-ownership.eu/media-literacy-resources/
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