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Cielova skupina

Tieto usmernenia su zamerané na tzv. "pracovnikov prvého kontaktu". Ide o zastreSujuci
pojem pre vSetky osoby, ktoré su v priamom kontakte s osobami ohrozenymi informa&nymi
hrozbami, so zameranim na skupiny v odbornom vzdelévani a tréningu. Priklady ludi, ktori
spadaju pod tento zastreSujuci pojem, su: vychovavatelia, ucitelia, Skolitelia, poradcovia a
konzultanti pre mladez, socialni pracovnici a pracovnici s mladezou. Tento zoznam vS§ak nie
je uplny. Do rozsahu tohto projektu patria aj dalSie osoby pracujuce v oblasti vzdelavania,
kultary, sociélnej alebo zdravotnej starostlivosti.
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3.1 Uvod

Koncept dezinformécii (vymyslenych sprav) bol diskutovany v predchadzajuacich kapitolach.

Spravy zvyCajne Siria profesionalni poskytovatelia spravodajstva vratane verejnopravnych
meédii, komerénych spravodajskych médii, nezavislej profesionalnej Zurnalistiky alebo
amatérski pouzivatelia (v pripade platforiem socidlnych médii). Spravy su pristupné a
dostupné v réznych formatoch:

e Digitalne spravy: Digitalne spravy: spravy Sirené prostrednictvom internetovych
kanalov vo formate digitalnych médii (text, obrazky, zvuk, video).

e Tlacové média: Noviny a Casopisy obsahujuce textovy a obrazovy obsah.

e Vysielanie: Televizia arozhlas s video a audio obsahom.

V tejto Casti sa zameriavame predovSetkym na prvy format, digitalne spravy. Predlozené
informacie sa vSak mdzu vztahovat aj na iné formaty, ktoré vyuzivaju video, zvuk a obrazky.

Digitalne spravodajstvo je pristupné prevazne prostrednictvom spravodajskych platforiem
prevadzkovanych profesionalnymi poskytovate/mi spravodajstva. Pouzivatelia mézu k tymto
spravodajskym platformam pristupovat bud bezplatne, alebo prostrednictvom predplatenych
sluzieb. Tieto platformy ponukaju webové kanaly v ramci popularnych prehliadaCov a
spravodajské kanaly na platformach socialnych médii, o pouzivatefom umozrfiuje dostavat
personalizované aktualizacie sprav.

Spravodajsky kanal je webova stranka alebo obrazovka, ktora sa €asto aktualizuje a
zobrazuje najnovsie spravy alebo informacie. Personalizované informa¢né kanaly su sluzby
integrované do webovych prehliadaov (webové kanaly) a platforiem socialnych médii, ktoré
pouzivatelom poskytuju spravy na zaklade ich osobnych preferencii. Tieto preferencie sa
urcuju na zaklade réznych faktorov, ako je prihlasenie sa na odber webovych kanalov,
navsteva konkrétnych webovych stranok a iné.

Na platformach socidlnych médii pouZzivatelia dostavaju aj zdielané média od inych
pouzivatelov, ktoré mézu obsahovat pripady dezinformacii.

Personalizované spravy sa zobrazuju v prehliadaci pouzivatela alebo na platforme
socialnych médii prostrednictvom sluzieb a algoritmov socidlnych médii. Pouzivatelia si
nemusia byt plne vedomi toho, ako tieto algoritmy funguju, pretoZe zostava nejasné, ¢&i je
vyber sprav zaloZzeny vylu€ne na preferenciach pouzivatela alebo na inych kritériach.
Napriklad platformy socialnych médii prezentuju spravy na zaklade poskytovatelov sprav,
ktorych pouzivatel sleduje, Citatelskych navykov jeho priatefov alebo nedavno kliknutych
¢lankov, ¢o méze tvorit urCity druh preferencii. Nasledne sa zoznam sprav filtruje, ¢o
znamena, ze sa nhezobrazuju vSetky spravy, ale skor tie, ktoré algoritmus povaZuje za
najzaujimavejsie pre pouzivatela. Mnohi tvrdia, Ze sa tak vytvara informa¢na bublina, v
ktorej su spravy vyberané algoritmom a nemusia obsahovat spravy, ktoré pouZivatela
zaujimaju, ale algoritmus ich nezaradi. Preto je dOlezité nespoliehat sa len na osobné
informacné kandly, ale radSej navStevovat profesionalne platformy poskytovatelov sprav,
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ktoré su déveryhodné. Vzdy je délezité kriticky hodnotit déveryhodnost’ a presnost sprav
bez ohladu na forméat alebo spdsob ich poskytovania.
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3.2 Vyhladavace a algoritmy

Mnohé webové stranky na internete sa snazia udrzat svojich pouzivatelov v kontakte a
maximalizovat’ ich €as straveny na platforme. Plati to najma pre platformy socialnych médii,
ktoré vyuzivaju rézne stratégie na zlepSenie pouzivatelského zazitku. Jednou z takychto
stratégii je zobrazovat pouZzivatelom obsah, ktory zodpovedaich zaujmom. Webové stranky
vSak nemdbzu Citat mySlienky, aby poznali preferencie pouzivatefov. Na rieSenie tohto
problému sa pouzivaju algoritmy na analyzu udajov pouzivatelov a poskytovanie
personalizovaného obsahu.

Algoritmy su zlozité vzorce, ktoré sleduju, meraju a vypocitavaju preferencie obsahu
jednotlivca. M6zu zahfiat faktory, ako je €as sledovania konkrétnych typov videi
pouzivatelom, €as straveny na konkrétnom prispevku alebo akcie zapojenia, ako je
zanechanie lajkov alebo komentarov. Analyzou tychto udajov algoritmy urcuju typ obsahu,
ktory pouzivatefov udrzi v pozornosti dihsi ¢as. Tieto informécie sa potom pouzivaju na
spravovanie a odporucanie podobného obsahu pouzivatelovi.

Hoci sa tento pristup mdZe zdat logicky a neSkodny, pouZivanie algoritmov ma aj svoje
potencidlne nevyhody. Uprednostfiovanie obsahu, ktory pouzivatel povazuje za zaujimavy,
moze vytvorit filtrované informacné bubliny, v ktorych su pouzivatelia vystaveni len urcitym
nazorom. Filtrované bubliny obmedzuju rozmanitost obsahu, o mbze viest k vzniku alebo k
posilneniu existujucich bublin.

Okrem filtrovanych bublin méZu algoritmy zosilfiovat’ extrémnost obsahu odporu¢anim ¢oraz
viac $pecializovanych, okrajovych a extrémnych prispevkov. Cielom je udrzat pouzivatelov
v kontakte, ale to mbze viest k tomu, Ze pouzivateliabudu presmerovani do online priestoru
bez réznorodych nazorov, €o vyusti do tzv. krali¢ej nory.

Filtrované bubliny a krali€ie nory vystavuju pouzivatelov radikalnemu obsahu a komunitam,
ktoré su s nim spojené. Tieto online priestory poskytuju Zivnu pédu pre rozvoj, rast,
skresfovanie a Sirenie misinformécii a dezinformacii.

Ako pouZzivatelia postupuju kraliCou dierou, extrémne vyroky a nepravdivé informécie sa
normalizuju. Tato normalizacia dalej ulahCuje Sirenie a prijimanie misinformacii a
dezinforméacii z radikalnych zdrojov.

Pochopenim vplyvu algoritmov na skusenosti pouzivatelov mézeme lepSie pochopit rizika
spojené s bublinami, komorami ozvien a krali¢imi dierami. Tieto poznatky su nevyhnutné na
orientaciu v online prostredi a na rieSenie vyziev, ktoré prinaSaju informacné hrozby.
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3.3 Online stratégie dezinformacnych a extrémistickych
organizacii

V predchadzajucich ¢astiach sme skumali, ako sa informacny neporiadok vytvara a udrziava
v rdmci komor ozvien a filtrovanych nazorovych bublin. Ako sa vSak nepravdivé informacie
dostavaju k ludom mimo tychto priestorov?

NajbeznejSie metddy

Misinformacie a dezinformacie sa mdzu Sirit prostrednictvom nespocetnych foriem
komunikacie. Naj¢astejSie sa vSak Siria réznymi kanalmi, ako su platformy socialnych médii,
webové stranky, e-mail a istne podanie. NajcastejSie metddy, ktorymi sa Siria informacné
hrozby, Gzko suvisia so siedmimi kategoriami problematického obsahu, ktoré st uvedené v
Kapitole 1: Pochopenie "faloSnych sprav":

e Satiraalebo parddia: Niektoré misinformécie a dezinformécie sa vytvorené
na zabavné ucely alebo ako satira, ale mézu byt nespravne interpretované ako
skuto&né spravy. Satirické webové stranky alebo Uty na socidlnych sietach
moézZu uverejiiovat humorné alebo prehnané pribehy, ale Citatelia, ktori si
neuvedomuju ich satiricky charakter, ich mézu mylne povazovat' za faktické
informacie.

e Clickbait: ¢lanky, ktoré obsahuju dezinformacie, ¢asto pouzivaju senzatné
alebo zavadzajuce titulky, aby uputali pozornost’ a ziskali viac kliknuti alebo
zobrazeni. Ich cielom je vyuzit zvedavost alebo emdcie ludi na zvySenie
navstevnosti webovych stranok a generovanie prijmov prostrednictvom reklamy.
e Skreslené informacie: Ide o skreslovanie alebo dezinterpretovanie
skutognych sprav selektivnym uvadzanim faktov, zavddzanim alebo
vynechavanim kli€ovych informacii. Méze ist o vytrhavanie vyrokov z kontextu,
Upravu obrazkov alebo videi alebo prekracanie vyznamu pribehu tak, aby
zodpovedal konkrétnemu pribehu.

e Vydavanie sa za niekoho: dezinformacie mézu zahfhat' aj vydavanie sa za
renomované spravodajské zdroje alebo verejné osobnosti, aby sa nepravdivym
informaciam dodala déveryhodnost. To sa méze uskutoCnit vytvorenim faloSnych
webovych stranok alebo uctov na socidlnych médiach, ktoré napodobriuju
legitimne zdroje, ¢im Citatelov oklamu a presvedcia ich, Ze informacie su
déveryhodné.

e Politicka manipuléacia: Politicka manipulacia: dezinformécia sa niekedy
vytvara alebo Siri s ciefom ovplyvnit verejnu mienku alebo volby. Méze ist o
Sirenie nepravdivych informacii o politickych kandidatoch, manipulaciu nalad
verejnosti alebo vyuZivanie existujucich predsudkov a rozdelenia spoloénosti.
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e Vymysly: misinformacie a dezinformacie mézu byt uplne vymyslené a
nemaju ziaden zaklad v realite. Zahffia vytvaranie falodnych pribehov, citatov
alebo udalosti s ciefom zavadzat' €itatelov alebo divakov.

e Zosilnenie prostrednictvom sociédlnych médii: Platformy socidinych medii
zohravaju vyznamnu ulohu pri Sireni dezinformacii. FaloSné pribehy sa mézu
rychlo stat viralnymi, pretoze pouzivatelia ich zdieflaju a opatovne uverejiiuju,
Casto bez overenia presnosti informacii. Algoritmy pouzivané platformami
socialnych médii mézu tiez prispiet k posilneniu tym, Ze podporuju obsah
zaloZzeny skér na angaZzovanosti nez na presnosti.

Existuju aj dalSie bezné metddy Sirenia dezinforméacii, o ktorych by sa malo hovorit
podrobnejsie: trolling, doxxing a mainstreaming. To je uvedené v nasledujucich dvoch
podkapitolach.

Trolling a doxxing

Jednou z Casto pouzivanych stratégii je trolling. Trolling je definovany ako zémerné
pouZzivanie nezdvorilosti, agresivity, klamstva a manipulacie v online komunikécii s ciefom
vyvolat konflikt alebo pobavenie. Trollovia podnecuju online konflikty klamanim,
manipulaciou alebo agresivitou. Vykolajuju konverzacie pre vlastné pobavenie, ¢im sav
podstate dopustaju digitalneho Sikanovania.

V malom meradle sa trolling mdze javit ako relativhe neskodny, pretozZe je len neprijemny.
Ked v8ak organizované skupiny trollov maju spolo¢ny konkrétny ciefl, tato neprijemnost sa
moéze rychlo zmenit na dezinformacnu epidémiu. Prikladom je vyuzivanie trollov v
socialnych médiach Ruskom ako "zbrane". Rusko pouZilo rozsiahlu siet trollov na globalne
Sirenie dezinforméacii vo viacerych jazykoch s ciefom kontrolovat online diskurz okolo Ruska.
Tito trollovia nielenze Sirili nepravdivé informacie, ale zameriavali sa aj na pouzivatelov
socialnych médii s prispevkami, ktoré sa odchylovali od narativu, ktory mali propagovat. V
désledku toho sa mnohi pouzivatelia socidinych médii zdrzali diskusii 0 Rusku, ¢im ucinne
umoznili trollom kontrolovat’ narativ pomocou svojich misinformacii.

Doxxing, dalSia forma internetového Sikanovania, zahffha zverejfiovanie osobnych udajov
alebo identity oséb online bez ich suhlasu. Hoci tato taktika nezahffia konkrétne Sirenie
dezinformé&cii, je to d'alSia stratégia, ktoru internetovi trollovia pouzivaju na kontrolu
rozpravania o konkrétnej téme, podobne ako trolling. Doxxing sa mdzZe pouZzivat na
zastraSovanie pouzivatelov socidlnych médii, ¢im sa potlaca ich ochota zverejfiovat obsah,
ktory je v rozpore s preferovanym narativom trola.

Pochopenie vplyvu trollingu a doxxingu je klu€ové pre rozpoznanie réznych taktik
pouzivanych na manipulaciu a kontrolu online narativov. Tieto stratégie nielenzZe prispievaju
k Sireniu nepravdivych informacii, ale predstavuju aj vyzvu pri podpore otvoreného a
informovaného digitalneho prostredia.
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Zaclenenie dezinformacii do hlavného prudu

Délezitou stratégiou Sirenia dezinformacii a extrémistického obsahu je ich normalizacia
alebo "mainstreaming"”. V tomto procese zohrava klu¢ovu ulohu ich zverejfiovanie.
Vystavenie misinforméciam a dezinformaciam mdze viest k pretrvavajucim mylnym
predstavam fudi o konkrétnych témach, o normalizuje faloSné predstavy v ich mysliach. K
tomuto vystaveniu mbéze déjst' v réznych formach.

Jednou z beznych foriem vystavenia je Sirenie informécii medzi jednotlivcami, ked sa
jednotlivci delia o informacie s ostatnymi. K tomu méze déjst’ prostrednictvom osobnych
interakcii alebo vo vacsom rozsahu cez vplyvné osoby na socialnych sietach. Influenceri,
ktori maju znacny dosah v réznych skupinach, mézu nevedomky alebo zamerne zdielat
nepravdivé informacie, ¢o ma vplyv na velky pocet jednotlivcov. Takéto rozsiahle pdsobenie
vedie k normalizécii dezinformacii medzi réznorodym publikom.

Extrémisticki jednotlivci a organizacie €asto pouzivaju humor, satiru a iréniu na Sirenie
svojich myslienok.

Satira moze byt mocnym nastrojom na spochybnenie Gtlakom operujucich ideoldgii, zmenu
narativov alebo normalizéciu Specifickych nazorov v ramci hlavného prudu. V oblasti
misinformacii sa satira vyuzivav r6znom spektre. Parodické webové stranky ako The Onion
alebo De Speld uverejniuju nefakticky obsah na humorné ucely bez zadmeru klamat
verejnost. Niektori jednotlivci a skupiny v8ak vyuZzivaju satiru a iréniu so zlym umyslom
zdiskreditovat’ mainstreamovu Zurnalistiku, vedu alebo propagovat' extrémistické myslienky
a dezinformacie. Vyuzivanim satiry a humoru sa takyto obsah stava pristupnejsim a
prijatefnejSim v politickom diskurze, ¢im sa vystavuje SirSiemu publiku.

Extrémisticky obsah €asto oslovuje mladych fudi ako forma zébavy alebo hfadania senzacii.
Mladi fudia, ktorych pohana hfadanie zmyslu, maju tendenciu vyhfadavat intenzivne a nové
zé&zitky, €im su nachylnejsi na extrémistické myslienky a s nimi spojené dezinformacie.

Mémy, ktoré su Siroko zdielanym humornym kultirnym obsahom, slizia ako dalSi spésob
Sirenia extrémistickych ideolégii. Mémy (memecka) maju rézne formaty vratane obrazkov,
videi, zvukovych klipov, emotikonov a symbolov. Hoci mémy samy osebe nie su vo svojej
podstate Skodlivé, extrémisti ich vyuZivaju na normalizéciu svojich myslienok. Hrava povaha
mémov umoznuje extrémistom zamaskovat, vyvratit alebo popriet Skodlivost ich posolstiev.
Takyto "ostry" alebo provokativny obsah sa stava prijatelnejSim a v pripade konfrontécie s
obvineniami zo sexizmu, rasizmu alebo xenofdbie ho tvorcovia mézu fahko odmietnut ako
“len vtip". Toto stieranie hranic medzi hravou zlomysefnostou a problematickym obsahom
vytvara nejednoznacnost, vdaka ktorej je naro&né rozoznat nevinné vtipy od extrémistickych
6
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posolstiev. Internetovu kreslenu postavi¢ku Pepe the Frog, ktora bola pdvodne vytvorena
ako neSkodny vtip, si privlastnili online beloSski rasistmi. To spdsobilo zmatok medzi
pouzivatelmi internetu, pretoze extrémistické iteracie tohto meme sa ocitli v zmesi s
neskodnymi. K normalizacii extrémistického obsahu dochadza, ked je tymto posolstvam
vystavenych viac jednotlivcov, Cim sa stieraju hranice medzi tym, €o je prijatelné a o nie.
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3.4 Manipulovany obsah

Z technického hladiska su vSetky informacie alebo "spravy" v médiach kombinaciou textu,
obrazu, zvuku a videa. Problém vSak spocivav uréeni, €i st informacie autentické alebo nie.
Je potrebné poznamenat, Ze dezinforméacie mbzu vyuzivat pravé obrazky, ale manipulovat
s pribehom a skresfovat’ skuto¢né fakty.

V minulosti sa vSeobecne chépalo, Ze text méZe napisat’ ktokolvek, zatial ¢o obrazky, zvuky
a vided sa povazovali za viac ¢i menej autentické a na ich upravu boli potrebné
profesionalne zru¢nosti. S nedavnym technologickym pokrokom v8ak aj obrazky, audio a
video mbzu podliehat’ manipulacii. M6Zu to dosiahnut profesiondli alebo aplikacie
vyuzivajuce systémy umelej inteligencie, ako je napriklad technolégia deepfake. V désledku
toho je potrebné rozliSovat, i bol zvuk alebo video skuto¢ne zachytené mikrofénom alebo
videokamerou, alebo €i je vysledkom odbornej Upravy alebo systémov umelej inteligencie
(generativnaumelainteligencia a syntetické média: hlasové klony, deepfake vided). Okrem
toho by malo byt technicky mozné identifikovat pévodny zdroj, vyrobcu alebo vydavatela
obrazového, zvukového alebo video zdroja. Dédvodom je, ze zdroje sa mdzu zdielat,
kopirovat alebo opatovne Sirit mnohokrat v ramci celosvetového webu a socialnych médii.
Preto méze byt pre beznych pouzivatefov naro¢né identifikovat povodny zdroj a vyrobcu, aj
ked maju podozrenie, Ze sprava moze byt dezinformaciou.

Umoznit pouzivatelom rozliSovat medzi skutoénymi a vymyslenymi spravami si vyzaduje
niekolko krokov. Viac informécii o tom néjdete v kapitole 2: Cinnosti a zruénosti. Odporuéa
sa precitat si tuto kapitolu, aby ste sa dozvedeli zloZité detaily, ktoré stojaza rozpoznavanim
faloSnych informacii. Tu vSak uvadzame kratke, velmi zjednodusené zhrnutie:

e Krok 1: ZvySenie informovanosti pouzivatelov: Pouzivatelia si musia byt
vedomi, Zze spravy mézu byt vymyslené. Uskuto€novanie osvetovych aktivit je
kfu€ové na informovanie pouZzivatelov o tom, o predstavuju vymyslené spravy a
ako sa mbzu chranit pred ich désledkami.

e Krok 2: Overenie spolahlivosti vydavatela: ZvySené povedomie o
vymyslenych spravach nuti pouzivatelov spochybriovat spolahlivost zdrojov a
vydavatelov sprav. Je nevyhnutné zvazit format média, €i uz ide o televizny
kanal, Casopis, noviny (online alebo tlatené) alebo platformu socialnych médii.
Medialne kanaly, ktoré umoznuju jednoduché zdielanie alebo dalSie Sirenie
sprav, mézu byt menej spolahlivé. Naopak, medialne kanaly, ktoré ufah&uju
identifikaciu a overovanie zdrojov, byvaju spolahlivejSie.

Pokial ide o spravy Sirené cez internet, poskytovatelia sluzieb, ako su informaéné kanaly a
siete socidlnych médii, by mali vyuzivat nové technoldgie na overovanie spolahlivosti
zdrojov a sledovanie pévodného vydavatela a zdroja. Technoldgia blockchain je jednou z
takychto technoldgii, ktord moze tieto snahy ulahdit’.

Dodrziavanim tychto krokov a vyuzivanim technoldgii mézu pouzivatelia ziskat moznost
orientovat sa v digitalnom prostredi, rozliSovat skuto¢né spravy od dezinformacii a prijimat
informované rozhodnutia o informéciach, s ktorymi sa stretavaja.
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Porozumenie deepfakes: synteticka medialna manipulacia

Podla definicie v slovniku Cambridge Dictionary ide o "videozaznamy alebo zvukove
nahravky, ktoré nahradzaju tvar alebo hlas niekoho iného tak, aby sa zdali byt skuto¢né™.

V ¢lanku "Deepfake explained" z roku 2020 autorka Meredith Somers uvadza, ze
"(deepfake) sa vztahuje na Specificky druh syntetickych médii, kde je osoba na obrazku
alebo videu nahradena podobizriou inej osoby". Dalej sa vysvetluje, Ze "termin 'deepfake’ po
prvykrat vymyslel koncom roka 2017 pouzivatel Redditu s rovnakym menom. Tento
pouzivatel vytvoril na internetovej stranke na zhromazdovanie sprav a informacii priestor,
kde zdielal pornografické videa, ktoré vyuZivali technolégiu vymeny tvari s otvorenym
zdrojovym kédom".

Deepfake nasli uplatnenie v réznych odvetviach a pouzivaju sa na rdzne ucely. Medzi
niektoré vyznamné priklady patria:

e Vydieranie: deepfake podvrhy mozno pouzit na vytvorenie falodného
usvedcujuceho materialu, o mdze viest k vydieraniu. Okrem toho, kedZe je
Coraz tazsie rozliSit deepfakes od pravého obsahu, obete skutoéného vydierania
moézu tvrdit, Ze dékazy su faloSné, €o im zabezpedi hodnoverné popretie.

e Pornografia: deepfake pornografia ziskala na internete znaény vyznam. V
sprave holandského startupu Deeptrace, ktory sa zaobera kybernetickou
bezpecfnostou, sa odhaduje, Ze priblizne 96 % vSetkych online deepfakes bolo
pornografickych.

o Politika: Deepfake sa vyuzivaju na skresfovanie znamych politikov vo
videach, Sirenie dezinformacii a manipulaciu s verejnym mienenim. Medzi
priklady patria deepfake vided, v ktorych vystupuju Barack Obama, Donald
Trump, Volodymyr Zelenskyj a Vladimir Putin.

e Herectvo/filmy: Spekuluje sa o vyuziti deepfake na vytvorenie digitalnych
hercov v buducich filmoch. Hoci digitalne vytvoreni alebo pozmeneni ludia sa uz
vo filmoch objavili, deepfake by mohli prispiet k novym pokrokom v tejto oblasti.
e Socialne média: Pouzivatelia vyuzivaju deepfake na réznych platformach
socialnych médii. Jednotlivci nahradzaju tvare v popularnych filmovych alebo
serialovych scénach svojimi vlastnymi, ¢im vytvaraju personalizované videa.
Platformy ako Facebook prijali opatrenia na odhalenie a oznacenie deepfake ako
faloSnych, ¢im sa znizila ich priorita v kanaloch pouzivatelov.
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Odhalovanie a zmierfiovanie deepfake videi: technologické
pristupy

Vyskumnici aktivne skiumaju metddy na odhalovanie a rieSenie problému faloSného zvuku a
videa. VyuZivaju sa rézne pristupy:

e Algoritmicka detekcia: Jeden z pristupov zahffia vyvoj algoritmov, ktoré
dokazu identifikovat manipulovany obsah. Tieto algoritmy analyzuju rézne
vizualne a zvukové podnety s ciefom odhalit nezrovnalosti alebo anomalie, ktoré
naznacuju pritomnost deepfake. VyuZzitim technik strojového u€enia a umelej
inteligencie mozu tieto algoritmy ¢asom zlepSit’ svoje detekéné schopnosti.

e Technoldgia blockchain: Dalsia technika navrhuje vyuZitie technolégie
blockchain na overenie zdroja médii. Blockchain je “digitalna uctovna kniha*,
ktora zaznamenava transakcie v sieti pocCitaCov bezpeCnym, transparentnym a
voc&i manipulacii odolnym spésobom. Vyuziva decentralizaciu a kryptografiu na
zabezpeclenie déveryhodnosti bez potreby centralneho organu. V tomto scenari
by videa pred zobrazenim na platformach socialnych médii museli prejst
overenim prostrednictvom blockchainovej “u¢tovnej kniny“. Zabezpecenim toho,
aby sa schvalovali len videa z déveryhodnych zdrojov, by sa mohlo obmedzit’
Sirenie potencialne Skodlivych deepfake médii.

o Digitalne podpisy: Niektorinavrhuju digitalne podpisovanie vSetkych videi a
snimok zachytenych kamerami vratane kamier smartfénov ako prostriedok boja
proti faloSnym snimkam. 18lo by o priradenie jedinecnych digitalnych podpisov ku
kazdému médiu, o by umoznilo vystopovat kazdu fotografiu alebo video az k
pévodnému vlastnikovi. Hoci tento pristup méze pomdct pri sledovani pévodu
obsahu, existuju obavy tykajuce sa mozného zneuZitia, ako napriklad zameranie
sa na disidentov alebo porudenie sukromia.
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